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Rozdzial 1

Wstep

1.1 Wprowadzenie

Powstanie Internetu spowodowato gwattowny wzrost ilosci wymienianych danych pomie-
dzy ludZmi na calym Swiecie. Jest to narzedzie, ktére pomogto cywilizacji pokonaé¢ bariery
odlegtosciowe podczas komunikacji miedzyludzkich.

Aktualnie wiekszo$é populacji uzywa Internetu na co dzieni, czesto nawet nie bedac
tego w pelni §wiadomymi. Internet stat si¢ juz dobrem ogoélnodostepnym, Zrodiem in-
formacji dla wielu ludzi, pozwala w szybki sposéb uzyskaé szczegétowe wiadomosci na
kazdy temat. Jego uzytkownicy spedzaja godziny uzywajac mediéw spoteczno$ciowych
lub portali streamingowych zapewniajacych rozrywke w wolnym czasie. Dzieki aplikacjom
telekonferencyjnym oraz technologii VoIP (z ang. Voice over Internet Protocol), Internet
umozliwit wprowadzenie nauki zdalnej podczas globalnej pandemii dla uczniow w wielu
krajach, dzieki czemu byli w stanie kontynuowac swoje ksztalcenie. Pracodawcy dostrzegli
mozliwos¢ przeniesienia calej infrastruktury biurowej do przestrzeni wirtualnej, pozwolito
to na ciggltos¢ w rozwijaniu projektéw przy zachowaniu zasad bezpieczenstwa podczas
trwajacej na calym $wiecie pandemii. Pozwolito to réwniez na zaoszczedzenie czasu, kto-
ry pracownicy poswieciliby na dojazdy do miejsc pracy. Zwiekszony przesyl (wrazliwych)
danych byt powodem do poprawienia zabezpieczenn w wielu firmach.

Stworzenie tego systemu stato sie kamieniem milowym w rozwoju cywilizacji, spowodo-
walo powstanie wielu dziedzin pochodnych, takich jak: bankowos¢ elektroniczna, krypto-
waluty, czy Internet Rzeczy. Aby kazdy z tych systeméw mogt prawidtowo funkcjonowaé,
nalezy go dobrze zabezpieczy¢.

Bankowos$¢ elektroniczna uzywa szyfrowanych potaczen, maskowania haset, oraz uwie-
rzytelniania dwuskladnikowego przy pomocy innego urzadzenia, najczesciej telefonu ko-
moérkowego. Do zapewnienia autentycznosci oraz zwiekszenia prywatnosci coraz wiecej
0sob uzywa podpisoéw elektronicznych, profilow zaufanych, badz kluczy PGP, ktorych dzia-
tanie jest oparte o podpisy cyfrowe. Pozwalaja one dodatkowo wykry¢ zmiany dokumentu
lub wiadomosci po podpisaniu pliku przez autora. Aby podpis cyfrowy byt poprawny,
wykorzystuje sie asymetryczne metody kryptograficzne dzialajgce w oparciu generowanie
par kluczy dla uzytkownika — publicznego oraz prywatnego. Stworzenie podpisu cyfro-
wego polega na wyliczeniu skrotu (z ang. hash) wiadomosci, nastepnie zaszyfrowaniu go
przy uzyciu klucza prywatnego, dzieki temu przy odszyfrowaniu skréotu z pomoca klucza
publicznego mozna w prosty sposob zweryfikowaé, czy podpis cyfrowy nalezy do danej
osoby. Posiadanie klucza publicznego przez uzytkownika umozliwia otrzymywanie zaszy-
frowanych wiadomosci, dzieki kluczowi prywatnemu mozna je deszyfrowaé. Fakt, ze klucz
prywatny znajduje sie najczesciej bezposrednio na komputerze uzytkownika powoduje,
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ze jest chroniony tylko przez wewnetrzne metody zabezpieczen na komputerze, najcze-
Sciej hasto, oprogramowanie antywirusowe oraz zapore sieciowa (z ang. firewall), co moze
potencjalnie wprowadzi¢ dodatkowe mozliwe luki w zabezpieczeniach, na przyktad gdy
oprogramowanie jest nieaktualne.

Kryptowaluty réwniez bazujg na kryptografii klucza publicznego, ktéra pozwala na
dokonywanie transakcji pomiedzy rachunkami. Kazda transakcja posiada adres odbiorcy —
jej klucz publiczny. Gtéwna struktura uzywana w implementacji kryptowalut jest tancuch
blokéw przechowujacy dziennik wszystkich wykonanych transakeji.

Przeciwwagg dla kryptografii asymetrycznej jest Kerberos, czyli protokét uwierzytel-
niania oparty na protokole kluczy symetrycznych. Nie wystepuje w nim wymiana kluczy
pomiedzy urzadzeniami znajdujacymi sie w sieci, zamiast tego zaufany serwer po uwie-
rzytelnieniu generuje tymczasowe klucze maszynom znajdujacym sie w sieci, aby te mogty
komunikowaé¢ sie¢ miedzy soba. Zaleta kryptografii symetrycznej jest jej szybkosé. Nie bez
powodu przy wykorzystaniu kryptografii asymetrycznej szyfruje sie jedynie skrot wiado-
mosci. Jednak aby protokél mogt funkcjonowaé, serwer musi by¢ dostepny przez caly czas
dziatania systemu, jednoczesnie jest on punktem wysokiego ryzyka w sieci.

Internet ciagle sie rozwija, dzieki czemu powstaja nowe technologie. Blockchain [11]
ustanowit innowacje w przechowywaniu danych w sposéb rozproszony. Uzywanie syste-
mow rozproszonych niesie za soba wiele zalet [5]. Pozwala to na latwiejsze skalowanie
systemu, umozliwia zredukowanie kosztow utrzymania oraz zapewnia wickszg niezawod-
no$é, gdyz dane sa przetrzymywane na wielu urzadzeniach jednoczesnie.

Blockchain jest technologia, ktora zostata opracowana w latach 90. XX wieku. Opie-
ra sie na niej architektura najbardziej znanej kryptowaluty, czyli Bitcoina. Blockchain
umozliwia przetrzymywanie danych rozproszonych na wielu urzadzeniach. Pozwala to na
zachowanie niezmiennosci danych, dane moga by¢ tylko dodawane na koniec tancucha
blokéw. Ta struktura danych sktada sie z blokéw zawierajacych dane podzielone na na-
gtowek, ktory zawiera skrot poprzedniego bloku i znacznik czasowy powstania, oraz ciato
bloku przetrzymujace reszte danych, w przypadku kryptowalut jest to zbior wykonanych
transakcji. Nagtowek stanowi czesé tworzaca drzewo skrotow, w ktorym kazdy element ob-
liczany jest przy uzyciu wartosci skrotu przodka. Przy zastosowaniu takiego rozwigzania
podczas budowy sieci rozproszonej mozna wykryé czy dane przechowywane w tancuchu
blokéw sa poprawne oraz czy byly modyfikowane. Blockchain przypomina liste jednokie-
runkows z tg réznicg, ze mozliwe jest tylko dodawanie elementéow na jej koncu.

Dodawanie nowych blokéw do tanicucha moze odbywaé sie na wiele sposobéw. Kryp-
towaluty oparte na publicznych sieciach Blockchain nie maja ograniczen dostepu, dlatego
kazdy uzytkownik moze wykonywaé transakcje oraz bra¢ udzial w ich uwierzytelnianiu.
Do tego najczesciej uzywa sie metod ,,Proof of Work” lub , Proof of Stake”, uzywajgc mo-
cy obliczeniowej sieci komputerowe rozwigzuja rézne zadania, dzieki ktérym zdobywaja
wynagrodzenie, walute, ktorej bloki uwierzytelniaja.

Innym rodzajem sa prywatne taricuchy blokow [9], dostep zewnetrznych uzytkownikow
do takiej sieci jest ograniczony, a urzadzenia uwierzytelniajace dodawanie kolejnych blo-
kow sa wybierane przez administratoréw. Przypomina to rozproszona baze danych i ma
zastosowanie w zamknietych instytucjach, firmach, czy sieciach prywatnych, gdzie najcze-
Sciej przetrzymywane sa poufne dane, ktére nie powinny byé udostepniane publicznie.

Zaletami stosowania technologii Blockchain jako rozproszonej bazy danych sa: przej-
rzysto$é — kazdy uzytkownik sieci ma dostep do danych znajdujacych sie w taricuchu,
bezpieczenstwo — oszusci nie mogg zmieni¢ danych w tancuchu, samodzielnosé — uwierzy-
telnianie nowych blokéw moze by¢ przeprowadzane za pomoca réznych metod, nie trzeba
polegaé na scentralizowanych systemach.
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Do wad Blockchainu mozna zaliczy¢ reduntantnosé danych. Kazdy wezel przechowu-
je kopie catej struktury danych, przez co ztozonos¢ pamieciowa takiego rozwiazania jest
bardzo wysoka w poréwnaniu do klasycznych rozwiazan (baz danych). Kolejna wada jest
zwiekszone zuzycie energii w rozwiazaniach ,Proof of work”, pracujace urzadzenia rozwia-
zujac kryptograficzne zadania obliczeniowe uzywaja najczesciej algorytméw typu ,brute
force”.

1.2 Teza pracy

Celem projektu jest zapoznanie sie z nowymi technologiami, takimi jak Blockchain, In-
ternet Rzeczy, oraz poznanie réznych metod uwierzytelniania.

Projekt obejmuje potaczenie technologii opartych na dzialaniu Internetu, uwierzy-
telniania za pomoca technologii Blockchain dla urzadzen dziatajacych w sieci Internetu
IZeCzy.

Celem pracy jest pokazanie, ze mozliwe jest stworzenie systemu Internetu Rzeczy przy
uzyciu technologii Blockchain do uwierzytelniania weztow w sieci.
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Internet Rzeczy

Komputery od samego ich powstania sa zalezne od ludzi. Sa to urzadzenia wykonujace
zadany zbior instrukeji przechowywanych w pamieci wewnetrznej, zapisujace dane i wy-
niki operacji na rejestrach, nastepnie sa umieszczane w pamieci gtownej (z ang. Random
Access Memory). Przed powstaniem terminali, urzadzen wejscia/wyjscia, pozwalajacych
na wprowadzanie danych w prosty sposéb, uzywano papierowych tasm i kart perforowa-
nych. Spowodowato to duzy skok technologiczny w metodach przechowywania i tworzenia
danych. Owczesnie ma to wptyw na kazdego cztowieka, komputery zmienity koncept two-
rzenia i edycji dokumentow. W dzisiejszych czasach uzywane sa edytory tekstu, narzedzia
do skladania i formatowania dokumentow WYSIWYG (z ang. What You See Is What
You Get), oraz edytory Online, pozwalajace na wspolprace wielu os6b nad dokumentami.
Maszyny do pisania zostaly wyparte przez sprzet elektroniczny, komputery i drukarki.

Rozwoj réznego rodzaju czujnikoéw spowodowal, ze zbieranie informacji moze odby-
wacé sie bez udziatu cztowieka, ktory popetnia bledy, ma ograniczony czas, oraz tatwo sie
rozprasza. Przechwycanie oraz przechowywanie danych pochodzacych ze §wiata zewnetrz-
nego mozliwe jest wtasnie dzieki Internetowi Rzeczy [1].

Internet Rzeczy tworza najczedciej urzadzenia o niewielkiej mocy obliczeniowej, po-
siadaja one whudowane czujniki pozwalajace na zbieranie oraz przetwarzanie danych po-
chodzacych z otoczenia. Technologia Internetu Rzeczy wykorzystywana jest podczas two-
rzenia inteligentnych budynkéw. Pozwala ona na kontrolowanie temperatury w pomiesz-
czeniach, systemow zabezpieczen, sprzetéw gospodarstwa domowego takich jak pralki,
lodowki, telewizory, badz oswietlenie, odczyt i przesyt pomiaréw z czujnikow. W sktad
Internetu Rzeczy wchodza rowniez urzadzenia noszone (z ang. wearables). Pozwalaja one
na monitorowanie funkcji zyciowych, takich jak puls, ci$nienie tetnicze, czy saturacje krwi.
Najbardziej popularnymi urzadzeniami noszonymi sa inteligentne zegarki (z ang. smar-
twatches). Uzycie zaawansowanych technologii pozwala na wykrywanie nieprawidtowosci
w dzialaniu narzadéw wewnetrznych. Pozwalaja one na wykrycie stanéw zagrazajacych
zdrowiu uzytkownika, ponadto zastosowanie magnetometréw i akcelerometréow umozli-
wia na wykrycie upadku, co z kolei pozwala na lokalizacje osoby oraz wczesne wezwanie
pomocy w razie wypadku. Zastosowanie urzadzen Internetu Rzeczy pomaga rolnikom w
zarzadzaniu uprawami. Stacje pogodowe i czujniki umieszczone w glebie pozwalaja na
monitorowanie stanu roslin i usprawnienie procesu nawozenia upraw. Dodatkowo systemy
monitorowania stanu gleby uzywane sg w ogrodnictwie, dzicki czemu mozna ograniczyé¢
role czynnika ludzkiego oraz zautomatyzowaé rozwdéj flory.
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2.1 Protokoly komunikacyjne

Podstawa dziatania urzadzen nalezacych do sieci Internetu Rzeczy jest komunikacja po-
miedzy weztami, ktore sa zazwyczaj oddalone od kilku metrow, do kilkudziesieciu kilo-
metrow od siebie. Dlatego powstaly rézne protokoly komunikacyjne [12], pozwalajace na
dobranie odpowiedniego narzedzia do konkretnych potrzeb. Najwazniejszymi wymagania-
mi podczas dobierania technologii sieciowej w systemie Internetu Rzeczy jest zasieg oraz
przepustowo$é. Im wiecksza odleglo$¢ dzielaca urzadzenia, tym mniejsza predkosé trans-
misji. Wiaze sie to rowniez z pasmem przenoszenia, protokoly dzialajace na wiekszych
czestotliwo$ciach pozwalajg na wiekszy przesyl danych, kosztem zwiekszonego poboru
energii oraz ttumienia sygnatu.

Protokoly komunikacyjne mozna podzieli¢ ze wzgledu na zasieg, jaki oferuja. System
komunikacji bezprzewodowej dalekiego zasiegu LoRa (z ang. Long Range), Sigfox, sie¢ ko-
morkowa GSM (z ang. Global System for Mobile Communications) oraz przesyl pakietow
za pomocy techniki GPRS (z ang. General Packet Radio Service) naleza do protokotow
dalekiego zasiegu (odlegtosci ponad 100km), technologia Bluetooth i sieci Wi-Fi pracuja
na odlegtosciach rzedu kilkudziesieciu metrow, RFID (z ang. Radio Frequency IDentifi-
cation) i NFC (z ang. Near Field Communication) dziataja w przypadku odlegtosci od
kilku centymetréw do kilku metrow.

Czesto wykorzystywanym protokotem podczas implementacji sieci Internetu Rzeczy
jest LoRaWAN, charakteryzuje sie wzglednie malg szybkoscig transmisji danych, na po-
ziomie kilku %, lecz duzym, zazwyczaj kilkunastokilometrowym zasiegiem. Charakteryzu-
je sie bardzo malym zuzyciem energii, dzieki czemu pozwala na projektowanie urzadzen
majacych zasilanie z baterii lub ogniw fotowoltaicznych. Protokét wykorzystruje nieli-
cencjonowane pasmo 868MHz w Europie. Topologia sieci LoRaWAN oparta jest o tzw.
rozszerzona gwiazde, bramki komunikuja sie z czujnikami — weztami koncowymi, a na-
stepnie przesylaja odebrane pakiety danych dalej, na przyktad na serwer. Ograniczeniem
modutéw radiowych LoRa jest wysoka cena, z tego wzgledu nie sa uzywane przy projek-
towaniu budzetowych konstrukeji urzadzeni Internetu Rzeczy.

Kolejnym protokotem dziatajacym na duzych odlegtosciach jest Sigfox rozwijany przez
francuskg firme o tej samej nazwie. Jest on komercyjnym odpowiednikiem LoRa, rézni sie
typem modulacji przesylanego sygnatu. Wykorzystuje BPSK (z ang. Binary Phase Shi-
fting Key) — binarne kluczowanie fazy, ktora moze kodowaé¢ wartosé 0 lub 1, z kolei LoRa
uzywa widma rozproszonego Chirp. Aby uzyska¢ dostep do serwisu Sigfox, nalezy wykupié¢
coroczng subskrypcje. Koszta subskrypcji sa zalezne od ilosci dziennie wysytanych paczek
danych oraz ilosci potaczonych urzadzen.

Protokolt GPRS stanowi alternatywe dla innych rozwiazan dalekiego zasiegu. Oferuje
predkosci transmisji na poziomie kilkudziesieciu %b Wykorzystuje pasma o czestotliwosci
900MHz. Ma rozbudowang infrastrukture ze wzgledu na powszechnie uzywang sie¢ tele-
fonii komoérkowej do wykonywania rozméw telefonicznych na calym $wiecie. Urzadzenia
wyposazone w moduty GPRS uzywaja wiecej energii w poréwnaniu z modutami wyposa-
zonymi w LoRa, badz Sigfox, dlatego najczesciej stosuje sie ten protokét w urzadzeniach,
ktore nie potrzebuja zasilania bateryjnego.

Technologia Bluetooth jest jednym z najcze$ciej wykorzystywanych protokotow ko-
munikacji pomiedzy urzadzeniami Internetu Rzeczy. Bluetooth mozna znalez¢é w niemal
kazdym nowoczesnym smartfonie, dzieki temu protokét jest czesto wykorzystywany w
urzadzeniach noszonych. Moduty Bluetooth ciesza sie popularnoscia ze wzgledu na niska
cene. Mozna wykorzystywac¢ je przy przesyle danych pomiedzy weztami oddalonymi o
kilkadziesigt metrow, przy czym oferuja relatywnie duzg predkos$é transmisji danych na
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poziomie kilku % Komunikacja poprzez Bluetooth wykorzystuje pasmo czestotliwosci
2,4GHz.

Bezprzewodows komunikacje z duzg predkoscia pomiedzy urzadzeniami Internetu Rze-
czy umozliwia technologia Wi-Fi. Ponadto oferuje nowoczesne, whudowane w protokot
mechanizmy szyfrowania danych. Jest wykorzystywana w urzadzeniach przesytajacych
duze ilodci danych w czasie rzeczywistym, na przyktad kamery bezpieczenstwa. Wi-Fi ze
wzgledu na dobra infrastrukture jest uzywane w urzadzeniach Internetu Rzeczy monto-
wanych w inteligentnych budynkach. Wada tego rozwiazania jest duze zuzycie energii,
dlatego powstaja moduly o obnizonym poborze mocy, lecz réwniez o obnizonej predkosci
przesytu danych. Komunikacja odbywa sie na pasmie 2,4GHz oraz 5GHz.

Technologia RFID umozliwia komunikacje pomiedzy czytnikiem oraz etykieta, wyposa-
zong w antene. Jest stosowana w logistyce do monitorowania réznego rodzaju produktow,
w sklepach uzywa sie etykiet, aby zabezpieczy¢ produkty przed kradzieza. Komunikacja
bliskiego zasiegu NFC dziata w oparciu o technologie RFID, z ta roznica, ze czytniki
NFC mogg réowniez dziata¢ jako etykiety. Pozwala to na obustronng wymiane informacji.
Stosuje sie ja przy ptatnosciach zblizeniowych.
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Technologia Blockchain

Propozycja opracowania protokotu dziatajacego podobnie do technologii tanicucha blokéw
zostala przedstawiona po raz pierwszy przez Davida Chauma w jego pracy doktorskie;
[4] z 1982 roku. Technologia zyskata popularnos¢ w 2008, gdy zostala uzyta jako glow-
ny komponent pierwszej kryptowaluty stworzonej przez osobe, lub grupe oséb nazwanag
Satoshi Nakamoto. Blockchain zrewolucjonizowat sposob, w jaki postrzegana jest dzisiej-
sza bankowo$é elektroniczna, transakcje nie muszg odbywaé sie za pomoca posrednikoéw
— korporacji i bankéw. Wykorzystanie takiego systemu pozwala na unikniecie prowizji i
zmniejszenie kosztow zwiazanych z wykonywaniem transakcji. Waluty fiducjarne (Fiat),
produkowane przez banki centralne, uzywane wsrod spoteczenstwa, w odréznieniu do wa-
lut opartych o technologie Blockchain, sa narazone na zniszczenie, proby fatszerstwa oraz
kradziez.

Codziennie powstaja nowe kryptowaluty (z ang. altcoins), umozliwiajace handel w
rozproszonej sieci, uzywajace technologii tanicucha blokéw zawierajacego rejestr transak-
cji, tzw. ledger. Ulatwiaja wymiane dobr pomiedzy uzytkownikami Internetu, Ich zaleta
jest fakt, ze zapewniajg anonimowo$é i nie sa zalezne od zadnych rzadéw ani instytucji.
Sa réwniez bardziej przenosne od pieniedzy fiducjarnych, nie musza by¢ przechowywa-
ne w skarbcach ani bankach, zamiast tego caly dziennik ptatnosci umieszczony jest w
taiicuchu blokéw rozproszonym na wielu urzadzeniach. Do wad kryptowalut mozna zali-
czy¢ fakt, ze ich wartos¢ jest zmienna, podobnie do notowan akcji na Gieldzie Papieréw
Wartosciowych. Ponadto najpopularniejsza kryptowaluta — Bitcoin, nie jest skalowalna,
wielkos$é jednego bloku zostala ograniczona do 1MB. Konsekwencja tego jest wysoki koszt
wykonywania transakcji, aczkolwiek to ograniczenie zmniejsza jego rozmiar, co wplywa
na zredukowanie kosztow przechowywania oraz transferu catego aricucha blokow [3]. Po-
przez to ograniczenie powstala inna galaz (z ang. fork) nazywajaca sie ,Bitcoin Cash”,
majaca limit wielko$ci 8MB. Bitcoin uzywa znanego algorytmu tworzenia skrétéw nowych
blokow — SHA256, przez co powstaja dedykowane urzadzenia ASIC (z ang. Application
Specific Integrated Circuit), stworzone tak, aby uzyska¢ jak najwieksza moc obliczania
funkcji skrotow (z ang. hash rate) z predkoscia setek % Skutkiem tego jest powstawa-
nie serwerowni specjalizujacych si¢ w ,kopaniu” tej kryptowaluty. W ten sposoéb szanse
na dodanie nowego bloku do tancucha przez zwykte maszyny, takie jak domowe kom-
putery lub urzadzenia Internetu Rzeczy sa nikle i caly system staje sie coraz bardziej
scentralizowany. Jedynym sposobem na generowanie nowych jednostek waluty Bitcoin
jest dodanie bloku do tancucha przez urzadzenie, ktére poprawnie rozwiaze zadanie , Pro-
of of Work”, w nowo powstalym bloku dopisywany jest adres portfela wtasciciela, ktory
otrzyma nagrode w postaci nowych Bitcoinéw. Osoby odpowiedzialne za rozwoj tej kryp-
towaluty stworzyty ograniczenie w ilosci monet mozliwych do ,wykopania” na 21 milionéw
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Bitcoinéw. Do trzeciego kwartatu 2021r. do wydobycia zostalo okoto 2.3 miliona monet.
Tworcy tej kryptowaluty zabezpieczyli ja przed inflacja za pomoca mechanizmu zmniej-
szania wynagrodzenia za odnalezienie nowego bloku o potowe co 210,000 blokéw dodanych
do tanicucha, czyli ok. co cztery lata. Przewiduje sie, ze cata pula monet Bitcoin zostanie
wyczerpana do 2140r. Po tym czasie wynagrodzeniem za ,odnalezienie” nowych blokéw
bedzie prowizja od transakcji pomiedzy uzytkownikami.

3.1 Definicja

Blockchain stat sie przetomowym wynalazkiem, ktéry umozliwia stworzenie systemu, gwa-
rantujacego zachowanie integralnosci danych, oraz pozwala na przechowywanie danych w
strukturze tancucha blokéw na wielu urzadzeniach. W ten sposoéb dane sa zabezpieczone
przed utrata, gdyby jedna kopia tancucha zostala zniszczona, inne kopie sa przechowy-
wane na wielu urzadzeniach jednoczesnie. Jest to tancuch blokéw potaczonych ze soba
przy pomocy kryptograficznych funkcji skrotu (z ang. cryptographic hash functions), kto-
re dzialaja jako ochrona przed zmiang danych przechowywanych w aktualnym tancuchu.
Poprzednikiem tej struktury danych jest drzewo skrotow (z ang. Merkle Tree), ktore po-
zwala na weryfikacje niezmiennosci przechowywanych danych. Korzen drzewa skrotow
umozliwia sprawdzenie poprawnosci wszystkich potomkow (rys. 3.1).

Korzen

Skroét
S(1234)

Rysunek 3.1 Schemat drzewa skrotow.

Lancuch sktada si¢ najczesciej z jednokierunkowej listy blokéw. Bloki dzielg sie na
naglowek oraz ciato, Naglowek przetrzymuje skrot swojego poprzednika oraz znacznik
czasowy powstania (z ang. timestamp). Ciato bloku stanowia dane, ktore ma przechowy-
waé Blockchain. W projektowanym systemie (rys. 3.2) przechowywana jest lista weztow
potaczonych do sieci. Kazdy wezel ma swo6j numer identyfikacyjny, oraz status potaczenia.
Rozmiar ciala bloku przechowywany jest w zmiennej rozmiar (z ang. length), ogranicza
dodawanie nowych weztow do ciata bloku. Po przekroczeniu limitu serwer przeprowadza
operacje ,kopania” bloku. Losuje numer ,magiczny” (z ang. magic number), nastepnie za
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Blockchain
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+to_jsoni(): dict
Node
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+to_Json(): dict

Rysunek 3.2 Diagram struktury tancucha blokow.

pomoca funkcji skrotu SHA256 otrzymuje ciag znakéw bloku, sprawdzajac czy pierwsze
n znakoéw w zapisie heksadecymalnym skrotu bloku stanowia zera, jezeli nie — numer spe-
cjalny jest losowany na nowo. Gdy blok zostanie wykopany, tworzony jest nowy. Lancuch
blokéw umozliwia operacje dodawania nowych transakcji oraz blokéw, sprawdzania inte-
gralnosci danych zawartych w tancuchu, oraz sprawdzania jego wysokosci (z ang. height).
Kryptowaluty uzywaja wysokosci tanicucha w celu estymacji czasu istnienia calego Block-
chainu, bloki Bitcoina sg tworzone co 10 minut, pomnozenie czasu tworzenia pojedynczego
bloku przez wysoko$é taricucha umozliwia oszacowadé czas istnienia oraz daty aktualizacji
sieci.

3.2 Algorytm konsensusu

Podstawa dzialania publicznej sieci opartej o technologie Blockchain jest algorytm kon-
sensusu. Stanowi on sposob zabezpieczenia sprawiajac, ze sie¢ staje sie w pelni zdecen-
tralizowana. Sama technologia tancucha blokéw nie zapewnia decentralizacji sieci, tylko
stanowi podstawe w postaci bazy danych. Istnieje wiele typow algorytméw konsensusu,
kazdy ma swoje wady i zalety. Kluczowym aspektem przy projektowaniu zdecentralizowa-
nej sieci uzywajacej technologie Blockchain jest wybor prawidtowego algorytmu konsen-
susu, w prywatnych sieciach Blockchain powinny by¢ uzywane algorytmy ograniczajace
mozliwos¢ uwierzytelniania blokéw przez niezaufane wezty, dobrym przyktadem takiego
algorytmu jest ,,Proof of Authority”. W przypadku sieci publicznych uczestnictwo potwier-
dzaniu blokéw nie powinno by¢ ograniczone, dlatego uzycie algorytmu ,Proof of Work”,
badz ,Proof of Stake” jest popularng metoda. Najczesciej uzywanym algorytmem kon-
sensusu w przypadku kryptowalut jest ,,Proof of Work”. Jest on wykorzystywany miedzy
innymi w uwierzytelnianiu blokéw w tancuchu sieci Bitcoin.

Konsensus jest ,,porozumieniem osiggnietym w wyniku dyskusji © kompromisu”, ta de-
finicja odnosi sie réwniez do technologii Blockchain, niezaufane wezty osiagaja porozu-
mienie o stanie danych (tancucha blokéw), dzieki algorytmowi konsensusu. Do osiagniecia
konsensusu [2] wymagane jest: osiagniecie porozumienia, wspdlpraca pomiedzy
stronami, oraz niewrazliwo$¢ na ingerencje oséb trzecich.

Istniejace algorytmy konsensusu mozna podzieli¢ na dwa typy: oparte na dowodzie (z
ang. proof-based), oraz oparte na tolerancji bltedow (z ang. fault tolerance-based). Dziatanie
metod opartych na dowodzie sprowadza sie do wykonania losowego wyboru wezta, ktory
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decyduje o wygladzie calego tancucha blokéw. Wezly sa wybierane na podstawie wyko-
nanej pracy (Proof of Work), posiadanych zasobéw (Proof of Stake) badZ posiadanego
autorytetu (Proof of Authority).

Algorytmy oparte na tolerancji sa mniej skomplikowane niz te opierajace sie na dowo-
dzie, wezty bedace w sieci komunikuja sie ze soba (najczesciej w sposéb synchroniczny),
uzywajac podpisow cyfrowych, aby kazdy uzytkownik mial pewnosé kto jest autorem
wiadomosci. Po przeprowadzeniu komunikacji w okreslonym oknie czasowym, decyzja jest
podejmowana na podstawie wiekszosci gltoséw. Algorytmy te nawigzuja do problemu bi-
zantyjskich generaléw. Aby sie¢ uzywajaca algorytmu konsensusu opartego na tolerancji
dzialata prawidtowo, musi posiada¢ 3m + 1 aktywnych wezlow, gdzie m stanowi licz-
be weztow ztosliwych w sieci. Przyktadami takich algorytmoéw sa: praktyczny algorytm
bizantyjski toleracji btedéw (z ang. Practical Byzantine Fault Tolerance), uproszczony al-
gorytm bizantyjski tolerancji btedow (z ang. Simplified Byzantine Fault Tolerance), oraz
delegowany algorytm bizantyjski tolerancji btedow (z ang. Delegated Byzantine Fault To-
lerance).

Istnieje wiele typow algorytmoéw opartych na dowodzie. Sa to miedzy innymi:

e Proof of Work” — dow6d wykonanej pracy,

e Proof of Stake” — dowdd posiadanych zasobow,

e Delegated Proof of Stake” — delegowany dowdd posiadanych zasobow,
e Proof of Authority” — dowdd posiadanego autorytetu,

e  Proof of Capacity” — dowdd oparty o dostepnosé zasobow,

e  Proof of Activity” — dowod aktywnosci,

e Proof of Burn” — dowod wypalenie,

o  Proof of Weight” — dowod wazonego udzialu w posiadanych zasobach.

Dowé6d wykonanej pracy polega na stworzeniu problemu, ktéory wykorzystuje duza
ilog¢ zasobow obliczeniowych, na przyktad znalezieniu rezultatu, jaki daje funkcja skrotu
pojedynczego bloku. Skrot zapisany w formacie heksadecymalnym powinien mie¢ okre-
slong ilos¢ zer na poczatku, przez co skrot zamieniony na system dziesietny bedzie jak
najmniejsza liczbg. Algorytm konsensusu wykorzystujacy metode ,,Proof of Work” pozwa-
la na zabezpieczenie sieci przed atakami Sybil, czyli stworzeniu wielu sztucznych wezlow
do uzyskania duzego wpltywu. Dowdd pracy nie jest podatny na ten atak ze wzgledu na
fakt, iz atakujacy musialby posiada¢ conajmniej 51% zasobow obliczeniowych calej sieci.
Jednakze wada takiego rozwiazania jest znaczne zuzycie energii potrzebnej na wykonanie
obliczeni. Kolejnym problemem jest centralizacja calej sieci, coraz wieksze zuzycie ener-
gi powoduje, ze tworzone sa ogromne centra danych wyposazone w maszyny o duzych
zasobach obliczeniowych pozwalajace na zmniejszenie kosztoéw, a przez to zwiekszenie
przychodéw z ,kopania” w sieci.

Kolejnym algorytmem konsensusu jest dowod posiadanych zasobéw. Polega na zapew-
nieniu uzytkownikom proporcjonalnej szansy na walidacje nowych blokéw do posiadanych
zasobow. Duza inwestycja ze strony uzytkownika sprawia, ze dziatania na szkode sieci sg
dla niego nieoptacalne. Proces wyboru wezta weryfikujacego jest losowy, lecz bierze pod
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uwage wartos¢ portfela przypisanego do niego. Dowdd posiadanych zasobow stanowi row-
niez dobre zabezpieczenie przed atakami Sybil, poniewaz ich przeprowadzenie bytoby bar-
dzo kosztowne i wymagaloby posiadania duzych zasobow sieci. Nie wymaga on wielkich
naktadéw mocy obliczeniowej, jest bardziej energooszczedny od ,,Proof of Work”.

Dowod aktywnosci jest hybryda algorymu ,,Proof of Work” oraz ,Proof of Stake”. Po-
czatkowo system uzywa dowodu wykonanej pracy do osiggania konsensusu, w kolejnych
etapach algorytm zmieniany jest na dowdd posiadanych zasobow. Taki algorytm pozwala
na osiggniecie wysokiego poziomu bezpieczeristwa z jednoczesnym mniejszym zuzyciem
energii niz w przypadku ,Proof of Work”.

Algorytm ,,Proof of Authority” wykorzystuje wybrane wezly zapewniajace konsensus
calej sieci. To one maja autorytet i odpowiadaja za dodawanie nowych blokéw do tancu-
cha.

3.3 Wlasciwosci

Technologia Blockchain posiada cechy, dzieki ktorym moze by¢ uznawana za doskonale
narzedzie do implementacji systemow rozproszonych. Zdecentralizowane sieci Blockcha-
in umozliwiaja dostep do przechowywanych danych kazdemu urzadzeniu podtaczonemu
do sieci. Uzycie technologii Blockchain zapewnia bezpieczeristwo danych, uzycie metod
,Proof of Work” badz ,Proof of Stake” znaczaco utrudnia zmiane aktualnych danych
przechowywanych w lanicuchu, aby zmieni¢ dane przechowywane w strukturze, nalezato-
by odnalez¢ wszystkie skroty blokow znajdujacych sie w tancuchu. Blockchain w tatwy
spos6b umozliwia ukrycie danych uzytkownikow korzystajacych z systemu, zastepujac je
skrotami wygenerowanymi przy uzyciu kryptografii, np. asymetrycznych par kluczy.

3.4 Uzycie Blockchainu w IoT

Internet Rzeczy jest ciagle rozwijajaca sie technologia. W potaczeniu z tanicuchem blokéw
umozliwia na stworzenie rozproszonej sieci urzadzen majacych dostep do zdecentralizowa-
nej bazy danych. Zastosowanie Blockchainu w budowie sieci urzadzen Internetu Rzeczy
umozliwia na zapisywanie danych odczytywanych z czujnikéw, prowadzenie rejestru zda-
rzen, lub stworzenie dziennika urzadzen, ktoére maja dostep do sieci.

Blockchain pozwala na zdecentralizowanie sieci urzadzen IoT oraz redukcje kosztow
poprzez mozliwos¢ wyeliminowania centralnej jednostki [10], ponadto dzieki takiemu roz-
wigzaniu awaria pojedynczego punktu w sieci nie powoduje awarii catego systemu. Spra-
wia réwniez, ze wezty nalezace do sieci sa bardziej anonimowe, zapewnia bezpieczeristwo
i mozliwos¢ skalowania sieci dzieki wykorzystaniu zasobéw wszystkich uzytkownikow. Za-
stosowanie tej technologii zwicksza odpornos¢ catego systemu przed atakami typu DoS
(z ang. Denial of Service) oraz man-in-the-middle. Polaczenie tych technologii nie jest
trywialne, poniewaz zazwyczaj urzadzenia IoT dysponuja niewielka moca obliczeniows, a
uzycie algorytmu ,,Proof of Work” do zapewnienia konsensusu wymaga duzej mocy obli-
czeniowej. Dodatkowo ,kopanie” nowych blokoéw za pomoca tej metody jest czasochtonne
i moze generowaé opdznienia w calej sieci.

Ze wzgledu na fakt, ze urzadzenia whudowane maja niewielka moc obliczeniowa, oraz
dysponuja ograniczonym miejscem, w projekcie (rys. 3.3) uzyto komputera stacjonarnego
jako serwera — jednostki centralnej, do ktorej wezty IoT moga wysylaé¢ zapytania na
temat innych urzadzen, dostajac odpowiedz od serwera, czy dane urzadzenie znajduje sie
w sieci. Diagram sekwencji 3.3 pokazuje dwie sytuacje: pomy$lna komunikacje pomiedzy
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Rysunek 3.3 Diagram sekwencji sieci Internetu Rzeczy

urzadzeniami Internetu Rzeczy po zarejestrowaniu wezta przez uzytkownika, oraz btad w
komunikacji, gdy urzadzenie zostanie wyrejestrowane z tanicucha blokow.
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Architektura programowa urzadzen
Internetu Rzeczy

Aby urzadzenia wbudowane z systemem operacyjnym wspotpracowaly ze soba, musza
postugiwaé sie protokotem komunikacyjnym. Przy wyborze protokotu nalezy kierowac sie
czynnikami takimi jak: wielkos¢ pakietu czy mozliwosé retransmisji. Komunikacja pomie-
dzy urzadzeniami Internetu Rzeczy jest waznym czynnikiem, pozwalajacym na odbieranie
informacji zbieranych z otoczenia, wykonywanie obliczen na wielu urzadzeniach, czy stero-
wanie urzadzeniami zewnetrznymi. Do prowadzenia komunikacji pomiedzy urzadzeniami
w sieci uzywajacej technologii Blockchain wykorzystano biblioteke ZeroMQ dziatajaca w
oparciu o protokot TCP/IP (z ang. Transmission Control Protocol/Internet Protocol).

W ekosystemie urzadzen IoT wazne jest, aby podzieli¢ poszczegbélne moduty, ktore
mozna traktowaé pozniej jako osobne urzadzenia [2|. Architektura urzadzen nalezacych
do sieci Internetu Rzeczy dzieli sie na:

e Warstwa urzadzenia (z ang. Device layer) jest odpowiedzialna za interakcje z oto-
czeniem, w tej warstwie znajduja sie réznego rodzaju czujniki, sitowniki, zazwyczaj
wymagane jest zastosowanie przetwornika analogowo—cyfrowego (z ang. Analog to
Digital Converter) aby przetworzy¢ sygnaly analogowe odbierane ze $wiata rzeczy-
wistego na cyfrowe, zrozumiate dla mikrokontroleréw. Sitowniki i serwomechanizmy
pozwalaja oddzialywac¢ na otoczenie,

e warstwa sieciowa (z ang. Network layer) sktada sie z réznego rodzaju urzadzen
pozwalajacych na wymiane informacji. Warstwe sieciowa mozna podzieli¢ na dwa
typy komunikacji: z cztowiekiem lub innymi urzadzeniami,

e warstwa zarzadzajaca (z ang. Management layer) wysyla zapytania do serwera do-
stajac w odpowiedzi informacje, czy inne urzadzenie probujace nawigzaé¢ potaczenie
z tym urzadzeniem jest zarejestrowane w sieci.

4.1 Komunikacja miedzyprocesowa przy uzyciu gniazd

Gniazda (z ang. sockets) zostaly opracowane jako interfejs programowania aplikacji do
komunikacji internetowej pomiedzy urzadzeniami. Gniazda powstaly podczas rozwijania
systemu Unix BSD na Uniwersytecie Kalifornijskim w Berkeley, dzicki ktéremu uzyskaty
swoja nazwe — gniazda BSD. Aby uniknaé¢ reimplementacji tych samych funkcjonalnosci
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Rysunek 4.1 Wyglad wzorca Request — Reply przedstawiony jako diagram sekwencji

bazujacych na gniazdach, opracowano biblioteke ZeroMQ), ktora rozszerza interfejs progra-
mowy gniazd BSD, oraz umozliwia tworzenie aplikacji przy uzyciu nowoczesnych jezykow
programowania.

ZeroMQ 7| jest uniwersalng biblioteka, o otwartym kodzie Zrodtowym, pozwalajaca
na tworzenie komunikacji pomiedzy urzadzeniami. Charakteryzuje sie duza predkoscia,
mozliwoscig zastosowania wielu protokotéw komunikacji, malym rozmiarem, asynchro-
nicznodcia oraz obszerng dokumentacja. Biblioteka ZeroM(Q eliminuje krzywa uczenia sie
(z ang. learining curve), ktora wystepuje podczas programowania przy pomocy gniazd
BSD. Pozwala réowniez na osiagniecie wydajnosci podobnej do gniazd BSD. Ze wzgledu
na wymienione cechy biblioteki ZeroMQ zdecydowano sie na wykorzystanie jej w projek-
cie.

4.2 Wzorce projektowe komunikacji internetowe;

Komunikacja pomiedzy urzadzeniami IoT przy uzyciu biblioteki ZeroMQ moze przebie-
ga¢ na wiele sposobow, dlatego stworzono wzorce projektowe pozwalajace na potaczenie
urzadzen za pomoca gniazd, aby te mogly przesytaé¢ dane miedzy soba. ZeroMQ w po-
rownaniu do klasycznego protokotu TCP pozwala na rozszerzenie komunikacji miedzy
weztami z jeden do jednego, na jeden do wielu.

Podstawowymi wzorcami projektowymi do komunikacji pomiedzy weztami w bibliotece
ZeroMQ sa: Request — Reply, Publish — Subscribe, Push — Pull, oraz ,Exclusive Pair”.
Wszystkie wzorce zostaly stworzone w taki sposéb, aby umozliwi¢ skalowalnos$¢ systemu.

Wzorzec Request — Reply przedstawiony na rysunku 4.1, dziata w ten sposob, ze serwer
nastuchuje zapytan (z ang. request) na wskazanym porcie, odbiera dane w nieskoniczonej
petli za pomoca funkeji recv(), gdy otrzyma zapytanie, przetwarza je, i wysyta odpowiedz
(z ang. response) uzywajac zapewnionej przez biblioteke ZeroM(Q funkcji send(). Pozwala
to na polaczenie urzadzen za pomoca gniazd. Na kazde poprawne zapytanie serwer wysyta
odpowiedz.

Wzorzec Publish — Subscribe pokazany na rysunku 4.2, pozwala na potaczenie urza-
dzert w trybie jeden do wielu. Gniazda nastuchuja wiadomosci wysytanych na konkretny
port protokotu w nieskoniczonej petli. Wydawca wysyta wiadomosci, ktore trafiaja do kaz-
dego subskrybenta. Wadg takiego rozwiazania jest fakt, ze podczas ustalania potaczenia,
pierwsze wiadomosci nie dotrg do subskrybenta, ze wzgledu na potrzebe wykonania tzw.
,Handshake” — ustalenia parametréw komunikacji. Czas potrzebny do ustanowienia pota-
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Rysunek 4.2 Wyglad wzorca Publish — Subscribe przedstawiony jako diagram sekwencji

czenia pomiedzy urzadzeniami wynosi okoto 5ms, w tym czasie okoto 5000 wiadomosci
wysyltanych przez wydawce nadajacego z pelna predkoscia 40@ nie zostanie odebrane
przez subskrybenta.



20 4. Architektura programowa urzadzen Internetu Rzeczy

Pracownik Pracownik Zleceniodawca Pracownik Ujécie danych

1 | | ] 1
| | | Nadawanie wiadomosci | I
S

— — — ——

MNadawanie wiadomosci
-

—

_ Nadawanie wiadomoéd Przestanie wynikow
—

Przestanie wynikow

Przeslanie wynilﬁév&.
-

Rysunek 4.3 Wyglad wzorca Push — Pull przedstawiony jako diagram sekwencji

Wzorzec Push — Pull swoje dziatanie opiera na zasadzie ,,Dziel i rzadz”, ktora jest po-
wszechnie wykorzystywana w réznych algorytmach, aby usprawnié ich dziatanie. Wyglad
tego wzorca pokazano na rysunku 4.3. Zleceniodawca (z ang. ventilator) wysyla zadania
stworzone w taki sposob, aby mogly by¢ wykonywane réwnolegle. Nastepnie pracownicy
(z ang. workers) wykonuja rownoczesnie te zadania, przesytajac wyniki do ujscia danych
(z ang. sink), ktore zbiera je rownomiernie od kazdego pracownika.

4.3 Implementacja serwera

Serwer jest urzadzeniem dysponujacym wieksza moca obliczeniowa od weztéw nalezacych
do sieci, dlatego za pomoca protokotu TCP /TP komunikuje sie z nimi udostepniajac infor-
macje o tanicuchu blokow w postaci interfejsu programowania aplikacji (z ang. Application
Programming Interface, API). Serwer jest skonfigurowany w ten sposéb, aby nastuchiwat
zapytan na domysSlnym porcie protokotu dla modutu Flask 5000 [6].

Serwer udostepnia nastepujacy interfejs programowania aplikacji:

e " /api/blockchain" — ciezka zwraca informacje na temat aktualnego stanu taricu-
cha blokéw w postaci danych w formacie JSON (z ang. JavaScript Object Notation).
Dzieki temu inne urzadzenia sa w stanie skopiowaé¢ Blockchain do swojej pamieci
i indywidualnie sprawdzac integralnos¢ taricucha blokéw, zapytanie nie modyfikuje
tancucha blokow,

e " /api/blockchain/height" — zwraca wysokos¢ tancucha blokéw, czyli aktualng
ilo$¢ blokéw znajdujacych sie w taricuchu w postaci liczby catkowitej, zapytanie nie
modyfikuje tanicucha blokow,

e " /api/blockchain/check" — to zapytanie uruchamia procedure sprawdzenia inte-
gralnosci catego Blockchainu. Zwraca informacje czy tancuch blokéw nie jest naru-
szony w postaci True/False. Zapytanie nie modyfikuje taricucha blokéw,

e "/api/check/<int:device id>" - Sciezka zwraca informacje, czy dane urzadze-
nie jest zarejestrowane w sieci, aby zapytanie byto prawidtowe, w polu device id na-
lezy wpisa¢ identyfikator danego urzadzenia. Informacja na temat urzgdzenia zwra-
cana jest w postaci True/False. Zapytanie nie modyfikuje tanicucha blokow,
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e "/api/logs" — zwraca informacje o ilosci zapytan obstuzonych przez serwer, cza-
su startu serwera, oraz czasu pracy serwera w sekundach (z ang. uptime). Dane
zwracane s w postaci pliku JSON, zapytanie nie modyfikuje tancucha blokow,

e "/api/open/<int:device id>" - sprawdza, czy urzadzenie o identyfikatorze de-
vice id jest zarejestrowane w sieci, jezeli nie, serwer rejestruje dane urzadzenie
poprzez dodanie do ciata ostatniego bloku wezta z identyfikatorem oraz statusem
moéwigcym o aktywnym potaczeniu. Zwraca status operacji moéwiacy, czy procedura
sie powiodla. Zapytanie modyfikuje taiicuch blokéw,

e "/api/close/<int:device id>" — jesli urzadzenie o identyfikatorze device_id
jest zarejestrowane w sieci, serwer wyrejestrowuje dane urzadzenie poprzez doda-
nie wezta z identyfikatorem device id oraz statusem moéwiacym o nieaktywnym
polaczeniu. Zwraca status operacji méwiacy, czy procedura sie powiodta. Zapytanie
modyfikuje tancuch blokow.






Rozdzial 5

Metody uwierzytelniania

Kryptografia jest nauka pozwalajaca na zabezpieczenie dostepu do poufnych informa-
cji przed nieupowaznionymi osobami. Algorytmy szyfrowania [8] sa uzywane do zmiany
danych w taki sposob, aby byly bezuzyteczne w razie ich przechwycenia przez osoby
niepozadane. Funkcje kryptograficzne uzywane sa w zabezpieczeniu systemoéw opartych
o technologie blockchain. Funkcja skrotu pozwala na zachowanie integralnosci danych,
szyfrowanie symetryczne i kryptografia klucza publicznego pozwala na tworzenie trans-
akcji pomiedzy uzytkownikami i zapewnienie dostepu do prywatnych zasobow, a podpisy
cyfrowe umozliwiaja na potwierdzenie tozsamosci uzytkownikéw podczas wykonywania
operacji w sieci opartej o technologie Blockchain.

Wiadomosé Wiadomosé

=8 W=

Zaszyfrowana| Kanat komunikacyjn
wiadomosé

wiadomosé

Rysunek 5.1 Standardowy model szyfrowania wiadomosci

Do przesytania zaszyfrowanych wiadomosci pomiedzy uzytkownikami uzywane sa klu-
cze symetryczne lub asymetryczne, na rys. 5.1 pokazano model komunikacji pomiedzy
uzytkownikami. Kryptografia symetryczna uzywa takich samych kluczy do szyfrowania
i deszyfrowania zawartosci, kryptografia asymetryczna tworzy pary kluczy prywatny i
publiczny. Wiadomosé jest szyfrowana przy uzyciu jednego klucza, a deszyfrowana za

pomoca jego pary.
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5.1 Kryptografia symetryczna

Uzywanie klucza symetrycznego do szyfrowania i deszyfrowania wiadomosci ma zalety,
takie jak: szybkos¢ wykonywania, dtugosé¢ takich kluczy wynosi zazwyczaj 128 lub 256
bitow oraz mozliwosé przesyltania duzych ilosci zaszyfrowanych danych. Wadami takiego
rozwiazania jest to, ze klucz jest wspoltdzielony pomiedzy dwiema stronami, wpltywa to
na zmniejszenie bezpieczenstwa, poniewaz klucz musi by¢ udostepniony drugiej stronie w
bezpieczny sposob. Istnieja metody blokowego szyfrowania danych w sposéb symetrycz-
ny, to znaczy, ze dane s zbierane w bloki o konkretnym rozmiarze, na przyktad 128
bitow, nastepnie informacje sg szyfrowane i przesytane drugiej stronie. Innym sposobem
na szyfrowanie symetryczne jest algorytm strumieniowy, szyfrujacy oddzielnie kazdy bit
przesytanej wiadomogci. Taki algorytm uzywa generatora bitéow, oraz elementu dodajace-
go bit wiadomosci z bitem wygenerowanym, na przyktad operacji bitowej XOR.

5.2 Kryptografia asymetryczna

Kryptografia asymetryczna polega na generowaniu pary kluczy: prywatnego oraz publicz-
nego. Dzialanie tego algorytmu polega na szyfrowaniu wiadomosci przy uzyciu jednego
klucza, wiadomo$é¢ deszyfruje sie kluczem komplementarnym. Odbiorca i nadawca majac
pary kluczy, mogg udostepni¢ klucze publiczne miedzy soba, nastepnie po zaszyfrowa-
niu danych za pomoca swojego klucza prywatnego, nadawca ponownie moze zaszyfrowaé
wiadomo$¢ kluczem publicznym odbiorcy, w ten sposéb odbiorca po podwojnym odszy-
frowaniu wiadomosci ma pewnosé kto jest nadawca, oraz, ze nie zostalta przez nikogo od-
szyfrowana, pod warunkiem, ze nie wyciekly klucze prywatne. Wada takiego zastosowania
jest wieksza ztozonos¢ obliczeniowa, dlatego najczesciej kryptografia klucza publicznego
uzywana jest do szyfrowania jedynie skrotow wiadomosci.



Rozdzial 6

Testy sieci

Na podstawie dzialajacej sieci urzadzen Internetu Rzeczy wykorzystujacej technologie
Blockchain przeprowadzono testy sieci. Do napisania serwera operujacego na tancuchu
blokéw uzyto jezyka programowania Python wraz z modulem Flask. Do stworzenia ko-
munikacji pomiedzy weztami w sieci postuzyta biblioteka ZeroMQ.

6.1 Efektywno$¢ sieci

Stworzona sie¢ zostata przetestowana w srodowisku laboratoryjnym, gdzie uzyskano $red-
nie wartosci liczbowe predkosci poszczegélnych operacji. Srednia predkos$é pomiedzy we-
ztami uwierzytelnionymi w sieci wynosi 3.603%. Jest to bardzo wazny czynnik moéwiacy
ile informacji moze zosta¢ przestane pomiedzy dwoma urzadzeniami. Sprawdzanie inte-
gralnosci catego taricucha blokéw zajmuje Srednio 11.8;2-. Przy matych wielkosciach
taiicucha, na przyktad w systemie urzadzeri Internetu Rzeczy, sprawdzanie integralnosci
jest operacja natychmiastows, lecz przyjmujac wysokosé tancucha kryptowaluty Bitcoin
sprawdzenie integralnosci zajmowaloby kazdorazowo kilka sekund. Srednia predkosé do-
dawania wezléw wynosi 4.23%‘16, podobnie do predkosci usuwania weztow, ktéra zajmuje
4.82%‘16. Sa one wytacznie zalezne od ilosci zer wymaganych na poczatku kazdego skrotu
i moga by¢ modyfikowane poprzez zmiane tej wartosci.

6.2 Predko$¢ komunikacji

Pomiedzy dwoma urzadzeniami zarejestrowanymi w sieci nawigzano potaczenie uzywajac
wzorca projektowego Request — Response. Po kazdym zapytaniu, wezet wysyla zapytanie
do serwera, ktory odpowiada czy jego klient jest zarejestrowany w sieci, jesli tak, wysyta
ramke losowo wygenerowanych danych o temperaturze i wilgotno$ci w pomieszczeniu.
Za kazdym razem przestano 1000 ramek danych oraz zmierzono catkowity czas, ktory
uptynal. Wyniki z poszczegélnych prob umieszczono w tabeli 6.2. Analizujac dane mozna
zauwazy¢ niewielkie odchylenie standardowe czasu, ktoére wynosi 0.11s.

Na podstawie przeprowadzonych testéw wyliczono $rednia szybkosé komunikacji, ktora
wynosi okoto 3.603’%3. Nalezy podkresli¢ fakt, ze testy zostaty przeprowadzone w $rodowi-
sku laboratoryjnym, co w znacznym stopniu moze odbiegaé¢ od rzeczywistych warunkow
panujacych w sieci Internet. Jednakze na potrzeby pracy przytoczona sie¢ jest adekwatna,
poniewaz moze by¢ w catosdci odizolowana od sieci zewnetrznej, co dodatkowo pozytywnie
wplywa na bezpieczenstwo przesytanych informacji.
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Numer proby | Ilosé przestanych bajtow | Czas [s]
1 25923 7.312
2 25904 7.115
3 25897 7.046
4 25908 7.208
) 25937 7.276

Tabela 6.1 Dane zmierzone podczas testéow predkosci komunikacji

Numer proby | Ilosé dodanych weztow | Czas [s]
1 100 24.012
2 100 27.710
3 100 19.197

Tabela 6.2 Dane zmierzone podczas testow dodawania nowych weztéw do taricucha blokow

6.3 Sprawdzanie integralnosci lancucha

Integralnosé tancucha blokéw jest kluczowa podczas uzywania Blockchaina. Jesli tancuch
blokéw byt modyfikowany, funkcja sprawdzajaca integralnos¢ kazdego bloku zwrdci war-
tos¢ False, co spowoduje btad podczas uruchamiania serwera. Czas trwania tej operacji
jest liniowo zalezny od liczby blokéw umieszczonych w tancuchu. Sredni czas potrzebny
na sprawdzenie integralnosci calego taricucha posiadajacego 160 ,wykopanych” blokéw
wynosi okoto 19ms. Biorac pod uwage, ze funkcja sprawdzajaca integralno$é¢ tancucha
wywolywana jest tylko raz po wczytaniu tancucha z pliku przy uruchamianiu serwera,
jest to dopuszczalny wynik.

6.4 Dodawanie wezlow

Dodawanie weztow do sieci jest operacja wymagajaca wickszej mocy obliczeniowej oraz
wykonujaca sie dhuzej niz inne operacje, poniewaz gdy zapelni sie miejsce w ciele bloku,
nalezy go ,wykopac¢”. Ustalono, ze operacja ta wykonuje sie tak dtugo, az skrot bloku osia-
gnie 4 zera na poczatku w zapisie heksadecymalnym. Zmierzono éredni czas dodawania
weztow do sieci poprzez uruchomienie skryptu, ktory dodaje 100 weztow do sieci. Probe
powtorzono trzykrotnie. Wyniki pokazane w tabeli 6.4 ukazuja duze odchylenie standar-
dowe czasu rowne 4.26s. Powodem tego jest duza losowos¢ w ,wykopywaniu” blokow.
Kazdy blok po osiagnieciu zadanej pojemnosci zostaje ,wykopany”. To znaczy, ze dopoki
zadana ilo$¢ zer na poczatku skrotu nie zostanie osiggnieta, inkrementowany jest numer
,magiczny”, ktory powoduje zmiane wyniku otrzymanego przez funkcje skrotu. Szansa na
wylosowanie bloku jest okreslana przez ilo$¢ zer na poczatku skrotu bloku.

Na podstawie przeprowadzonych testéw wyliczono, ze sredni czas dodawania nowego
wezta do sieci to okoto 4.23%‘%. Nalezy mie¢ jednak na uwadze, ze w przypadku dodawania
pojedynczego wezta czas ten jest pomijalnie maty w przypadku, gdy blok nie zostat jeszcze
zapelniony.

6.5 Usuwanie wezléw

Usuwanie weztow jest operacja analogiczna do dodawania, dlatego powtérzono pomiary,
tak jak poprzednio dla 100 weztéw. Wyniki otrzymane podczas testow sa podobne do
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Numer proby | Ilosé usunietych weztow | Czas [s]
1 100 22.297
2 100 16.491
3 100 23.447

Tabela 6.3 Dane zmierzone podczas testow usuwania bedacych weztéw z tancucha blokow

operacji dodawania nowych wezéw. Odchylenie standardowe wynosi okoto 3.72s i jest
podobne do odchylenia standardowego czasu potrzebnego na dodanie nowego wezta do
sieci.

Na podstawie przeprowadzonych testow obliczono sredni czas usuwania weztow 4.8
Podobnie jak w przypadku dodawania weztoéw czas dodawania nowego wezta wydtuza sie
jedynie, gdy blok zostanie zapelniony.

node
gnode,

6.6 Bezpieczenstwo sieci

Stworzona sie¢ jest odporna na wezty, ktore nie sg zarejestrowane w taricuchu. Urzadzenie
otrzymujace zapytanie z probg komunikacji wysyta zapytanie do serwera, po otrzyma-
niu odpowiedzi, wysyta odpowiedz do wezta, ze urzadzenie jest niezarejestrowane zamiast
przestania informacji na temat temperatury oraz wilgotnosci. Dodawanie weztow juz za-
rejestrowanych w sieci jest operacja niemozliwg, tak samo jak usuwanie weztéw, ktore juz
sa nieaktywne. Serwer po kazdej modyfikacji tanicucha blokéow zapisuje zmiany w forma-
cie JSON w pliku ,blockchain.json”. Po uruchomieniu serwera, prébuje on odczyta¢ dane
zapisane w pliku. Jesli blockchain wezytany z pliku jest uszkodzony — integralnosé blo-
kow nie jest zachowana, serwer nie uruchamia sie i zwraca btad krytyczny. Jesli plik nie
zostanie odnaleziony, tworzony jest nowy taricuch blokéw, do ktoérego dodawane sa nowe
wpisy o zarejestrowaniu, badz wyrejestrowaniu wezta z sieci.






Rozdzial 7

Podsumowanie

Celem pracy byto stworzenie sieci Internetu Rzeczy opartej o technologie tancucha blokow.
Wszystkie cele postawione w tezie pracy udato sie zrealizowaé. Zaimplementowano sie¢
[oT oraz tancuch blokéw posiadajacy dane na temat weztéw nalezacych do sieci, stworzono
komunikacje pomiedzy weztami, oraz przeprowadzono testy dziatajacej sieci. Wybor jezyka
programowania Python oraz modutéow ZeroMQ i Flask znacznie usprawnit rozwéj projektu
ze wzgledu na fakt, ze jezyk ten jest interpretowany oraz zarzadzanie pamiecig nie nalezy
do obowiazkow uzytkownika.

Testy wykonane z uzyciem Raspberry Pi 4 uruchomionego w sieci lokalnej jako serwer,
oraz komputera stacjonarnego symulujacego wezly bedace urzadzeniami IoT nalezacymi
do sieci wykazaly poprawne dziatanie calego srodowiska. Osiagniete mate predkosci trans-
misji danych spowodowane sa najprawdopodobniej cigglta potrzeba odpytywania serwera
czy dany wezel nalezy do sieci. Dodanie pamieci podrecznej (z ang. cache) w postaci
kilkuminutowych zetonéw (z ang. tokens) pozwalajacych na zwiekszenie czasu pomiedzy
zapytaniami wysytanymi do serwera umozliwitoby usprawnienie dziatania calej sieci oraz
przyspieszenie komunikacji pomiedzy weztami. Uruchomienie weztow, ktore nie taczyly
sie z tancuchem blokéw wykazalo znaczacy wzrost predkosci przesytu danych z 3.603%
do okoto 163%.

Projekt w aktualnej postaci funkcjonuje prawidtowo, jednak istnieja mozliwosci roz-
szerzenia pracy, takie jak: wprowadzenie algorytmu konsensusu, dodanie wigkszej ilosci
jednostek centralnych — serweréw operujacych na tancuchu blokéw, dodanie interfejsu we-
bowego aplikacji, ktory pozwalatby na dodawanie/usuwanie weztéw z sieci. Ponadto moz-
na przeprowadzi¢ serie atakow na sieé¢, zebra¢ dane po takich atakach oraz przeprowadzié¢
analize otrzymanych rezultatow. Nastepnie na podstawie tej analizy wdrozy¢ rozwiazania
podnoszace bezpieczenistwo sieci w kontekscie przeprowadzonych typow atakow.
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Zalacznik A

Do pracy dotaczono ptyte CD zawierajaca w poszczegélnych katalogach:
e /praca_inzynierska.pdf — wersja cyfrowa pracy,
e /kod zrodlowy/serwer — kod zrodtowy serwera,

e /kod zrodlowy /serwer/blockchain.json — struktura taricucha blokéw zapisana w for-
macie JSON.

e /kod zrodlowy/wezly — kod zrodlowy weztow,



