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System operacyjny

System operacyjny (1/2)

Czym jest system operacyjny?
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System operacyjny

System operacyjny (2/2)

Jest to konkretny rodzaj oprogramowania dziatajacy w trybie
jadra (tryb uprzywilejowany). Systemy operacyjne zapewniaja
zestaw interfejséw API do korzystania z zasobdéw oraz
zarzgdzania tymi zasobami sprzgtowymi.
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System operacyjny Funkcje wspierajace implementacje OS

Outline
ystem operacyjny
@ Funkcje wspierajgce implementacje OS
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System operacyjny Funkcje wspierajace implementacje OS

Cortex-M3/M4 core (1/4)

Rdzenie Cortex-M3/M4 wspierajg nastepujace funkcje w celu
utatwienia implementacji systemu wbudowanego.
@ Shadowed stack pointer
The Main Stack Pointer (MSP) wykorzystywany jest przez
system operacyjny oraz podczas obstugi przerwan.
Processor Stack Pointer (PSP) wykorzystywany jest przez
zadania (z ang. tasks).
@ Licznik SysTick
Podstawowy licznik wystepujacy w wiekszosci
mikrokontroleréw. Pozwala on na implementacje planisty,
ktéry odpowiedzialny jest za przetaczanie zadan.
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System operacyjny Funkcje wspierajace implementacje OS

Cortex-M3/M4 core (2/4)

@ Supervisor Call (SVC) exception
Jest przerwaniem precyzyjnym, wykonywanym zaraz po
wykonaniu instrukcji SVC. Przerwanie SVC posiada
programowalny poziom przerwania. Pozwala na
implementacje mechanizmu dostepu do warstwy
sprzetowej w systemach o duzej niezawodnosci.

Privileged

Unprivileged | ! Hardware
nprivilege: : Kernel :

| —— —— |

| |

| |

J L J C
N N i
User Task svc | APl ) Dgwce \' Peripherals
N \—v——l Drivers )

I I
I I
: Operating System :
I I

‘57 Wroctaw University
of Science and Technology

7104

Wojciech Domski Sterowniki Robotow



System operacyjny Funkcje wspierajace implementacje OS

Cortex-M3/M4 core (3/4)

@ Pendable Service Call (PendSV) exception
Przerwania posiada programowalny poziom wyzwolenia.
Wyzwalanie nastepuje poprzez zapis do Interrupt Control
and State Register (ICSR). Przerwanie jest typu
nieprecyzyjnego. Wykorzystywane do przetgczania zadan,
poniewaz pozwala na ,dokonczenie” wykonywania zadan.

@ Unprivileged execution level
Pozwala na implementacje podstawowego mechanizmu
bezpieczenstwa zwigzanego z ograniczeniem dostepu dla
niektorych zadan. Tryb uprzywilejowany i ograniczony
moga by¢ wykorzystywane wraz z uktadem Memory
Protection Unit (MPU).
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System operacyjny Funkcje wspierajace implementacje OS

Cortex-M3/M4 core (4/4)

@ Exclusive accesses
Pozwala na kontrole dostepu do zasobdéw. Mechanizm ten
umozliwia implementacije takich elementéw systemu jak
mutexy i semafory.
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System operacyjny Hard vs Soft

Outline

ystem operacyjny

@ Hard vs Soft

© FreeRTOS
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System operacyjny Hard vs Soft

Rodzaje systemu czasu rzeczywistego

Systemy czasu rzeczywistego dzielg sie na:
@ miekkie, (z ang. soft real-time operating system),
@ twarde, (z ang. hard real-time operating system).
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System operacyjny Hard vs Soft

Hard RTOS

Twardy system czasu rzeczywistego musi spetnia¢ surowe
ograniczenia czasowe.

W tym celu nalezy przeprowadzi¢ analize catego systemu, aby
oszacowac najdtuzszy czas potrzebny na wykonanie zadania.
Tego typu OS znajduje zastosowanie w przemysle, kontroli
procesow, systemach lotniczych, wojskowych i wszedzie tam,
gdzie czas gra kluczowa role.

W tego typu systemach akcja musi by¢ wykonana w $cisle
okreslonych ramach czasowych.

Jezeli warunek ten zostanie niespetniony moze on powodowaé
efekt kaskadowy prowadzacy do awarii catego systemu. Z tego
wzgledu twardy RTOS powinien posiada¢ mechanizmy, ktére

@oozwalajq na spetnienie tych wymagac.
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System operacyjny Hard vs Soft

Soft RTOS

W odrdznieniu od twardego systemu czasu rzeczywistego
migkki system czasu rzeczywistego dopuszcza okazjonalne
przekroczenie rezimu czasu rzeczywistego. Przekroczenie ram
czasowych jest wcigz niepozgdane, ale nie powoduje trwatego
L=uszkodzenia” systemu.

Tego typu OS wykorzystywany jest gtownie w branzy
rozrywkowej. Mozna go spotka¢ w urzgdzeniach mobilnych,
odtwarzaczach video, czy odtwarzaczach muzycznych.
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System operacyjny Shadowed Stack Pointer
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ystem operacyjny

@ Shadowed Stack Pointer
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System operacyjny Shadowed Stack Pointer

Main Stack Pointer (MSP), a Processor Stack Pointer

(PSP) (1/4)

Running 05
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System operacyjny Shadowed Stack Pointer

Main Stack Pointer (MSP), a Processor Stack Pointer

(PSP) (2/4)

@ Ewentualne uszkodzenie stosu w zadaniu nie powinno
wplyng¢ na dziatanie OS i innych zadan.

@ Pamiec¢ alokowana dla stosu zadania musi jedynie
pomiesci¢ elementy odktadane na stos przez zadanie oraz
jeden poziom dla odktadanej ramki stosu. Przestrzen
potrzebna na obstuge (zagniezdzonych) przerwan nie
wptywa na stos zadania.

@ Utatwia implementacje OS na rdzeniach Cortex-M3/M4.

@ Memory Protection Unit (MPU) moze zosta¢ wykorzystane
do okreslenia konkretnego regionu na alokacje stosu dla
zadania.
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System operacyjny

Main Stack Pointer (MSP), a Processor Stack Pointer
(PSP) (3/4)

EXC_RETURN =

Initialization

Modify
OKFFFFFFRO os Setup PSPand | gy geTURN to Task stack
Initialization | CTe3te taskstack | o prreeeeh and
Handler frame (PC, XPSR) frame load to
return registers

mode
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Thread

-
Operating System
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Thread
(tasks)
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System operacyjny Shadowed Stack Pointer

Main Stack Pointer (MSP), a Processor Stack Pointer

(PSP) (4/4)

EXC_RETURN = 0s Set Pendsv to Context Exception
OXFFFFFFFD system carry out R P
N Switching return

management, | context switch operatio
Handler task scheduling later peration
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System operacyjny Supervised and unsupervised mode

Outline

ystem operacyjny

@ Supervised and unsupervised mode
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System operacyjny Supervised and unsupervised mode

Handler mode and Thread mode (1/4)

Nieuprzywilejowany tryb wykonywania umozliwia
implementacje podstawowych mechanizméw bezpieczenstwa,
ktére mogg ograniczy¢ prawa dostepu dla wybranych zadan.
Rozdzielenie trybdw uprzywilejowanego i ograniczonego w
potgczeniu z MPU pozwala na zwigkszenie odpornosci
systemu wbudowanego.
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System operacyjny Supervised and unsupervised mode

Handler mode and Thread mode (2/4)

Thumb State
Handler Mode Debug
Exception (Executing exception handler) Exception event or
request request request Debug State
X -~ | (The processor stop
Exception return L R
»______/| executinginstruction)
Thread Mode Thread Mode Unhalt
Start (Executing normal code (Executing normal code request  pepyg operation —only
with Privileged access Switch by with Unprivileged access possible when debugger
level software level) is connected.
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System operacyjny Supervised and unsupervised mode

Handler mode and Thread mode (3/4)

Stany operacyjne:

@ Debug state — procesor jest zatrzymany, instrukcje nie sg
wykonywane,

@ Thumb state — procesor wykonuje kod programu.
Tryby operacyjne:
@ Handler mode — procesor obstuguje przerwanie, w tym
stanie procesor jest zawsze w stanie uprzywilejowanym,

@ Thread mode — wykonywanie ,normalnego” kodu aplikaciji.
Procesor jest w trybie uprzywilejowanym lub
ograniczonym.
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System operacyjny

Supervised and unsupervised mode

Handler mode and Thread mode (4/4)

Thumb State

Handler Mode Debug
Exception (Executmg exception handler) Exception eventor
request/ / “.request request Debug State
/ . B | (The processor stop
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e MPU
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System operacyjny

Memory Protection Unit (1/5)

MPU to programowalny uktad, ktéry moze by¢ uzyty do
zdefiniowania uprawnien dostepu do pamieci (petny dostep lub
dostep w trybie uprzywilejowanym), a takze atrybutéw pamieci
(buforowany, przechowywalny) dla r6znych obszardéw pamieci.
MPU na rdzeniach Cortex-M3/M4 wspiera do o$miu
programowalnych regionéw pamigci. Kazdy z regionow
okreslany jest za pomocg adresu poczgtku pamieci, rozmiaru i
dodatkowych ustawien.

Dodatkowo mozliwe jest ustawienie funkcji tta. Region z tg
cechg posiada te same atrybuty co domysina mapa pamieci,
ale jest dostepny jedynie w trybie uprzywilejowanym.
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System operacyjny

Memory Protection Unit (2/5)

MPU moze by¢ wykorzystane w systemach wbudowanych do
zapewnienia odpornosci pamieci. Zwiekszenie bezpieczenstwa
systemu mozliwe jest dzigki:

@ Zapobieganiu uszkodzeniu stosu przez wspétbierzne
aplikacje poprzez separacje pamieci.

@ Zapobieganie uzycia wybranych peryferidw, ktore sg
krytyczne dla dziatania systemu operacyjnego, w trybie
nieuprzywilejowanym.

@ Oznaczenie pamieci RAM jako niewykonywalnej (z ang.

non-executable) w celu uniemozliwienia wstrzykiwania
kodu.
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System operacyjny

Memory Protection Unit (3/5)

MPU Control Register:

@ PRIVDEFENA - odpowiada za domysing mape pamigci
dla trybu uprzywilejowanego, w przypadku aktywacji
domys$lna mapa pamieci bedzie wykorzystana jako region
tta,

@ HFNMIENA — MPU aktywne podczas obstugi HardFault,

@ ENABLE - aktywuje MPU.

Regiony:
Ustalenie indywidualnych regionéw w pamigci poprzez
okreslenie ich adresu, rozmiaru oraz numeru.
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System operacyjny

Memory Protection Unit (4/5)

PRIVDEFENA =0 PRIVDEFENA =1
4GB Access not 4GB .
- allowed - Privileged
accesses only
Region -1
Region 3 Region 3
permission permission
override override
Region 3 region 2 ’ Region 3 region 2
Region2 { Region 2 ] Region2 { Region 2 ]
permission permission
Region 1 Region 1
Access not . L
4‘“ allowed Region -1 - Privileged
accesses only
Region 0 Region 0
0 0 1
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System operacyjny

Memory Protection Unit (5

Cortex-M3 /Cortex-M4 Microcontroller

Processor

Memory faccesses attributes

Memory
Processor 1L &} @
MPU
Core \ " System \ H
Write Memory ‘j\
Buffer Level Controlier 7“/ Memory

ory Cache /
acgeses Memor emory
accesses

accesses 1
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System operacyjny Przetaczanie kontekstu
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ystem operacyjny

@ Przetgczanie kontekstu
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Przelaczanie kontekstu

Przetgczanie kontekstu w trakcie wykonywania przerwania nie
powinno by¢ wykonywane, poniewaz obstuga przerwania moze
zostac opdzniona.

Usage fault: return to thread
with active interrupt

Priority Context Context
switching switching
SysTick
| | | \l
| | | |
| l
IRQ | (RD) 1 o CrQ)
] ! | !
| | 1 | I
Thread — V(Tasks )
\ Time / -
IRQ processing

— delayed 1
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Przelaczanie kontekstu

System operacyjny

Przetgczanie ko

Przetagczanie kontekstu z uzyciem przerwania PendSV

Priority
SYSTICK (0S)

71

SYSTICK —|

n \[8]

ISRstarted ;18]\ ISR continue
l|[9] ISR completed

Interrupt —
SVC (0S) pend  Context ! |
PendSV switch in i Interrupt ll Context switch
I K
sveg | 11y, —12 —Pendsv 1B occurred in Pendsv
PendSV i 31 \[@ ! \\[10]
TaskA | v TaskB | Task A
L G— G |
Time = 1
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System operacyjny Przetaczanie kontekstu

Przetgczanie kontekstu (3/6)

@ PendSV moze zosta¢ wykorzystane do przetaczania zadan
bez obecnosci systemu operacyjnego. Jest ono przydane
w sytuaciji, gdy jest potrzebne priorytetowe wykonanie
przerwania.

@ Pierwsza czes¢ obstugi przerwania jest krytyczna
czasowo. Po zakonczeniu obstugi przerwania ustawiane
jest PendSV, ktore kontynuuje obliczenia. W przypadku,
gdy wystgpi zdarzenie o wyzszym priorytecie (od PendSV)
obliczenia sg przerywane.

@ Takie podejscie pozawala na oddanie czasu procesora
przez podziat priorytetow przerwan z wykorzystaniem
PendSV.
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System operacyjny Przetaczanie kontekstu

Przetgczanie kontekstu (4/6

Priority Pending Status of
First part of the / PendSV is set before
interrupt service A/ exception return
(time critical) y
s ~
‘\ ISRA ) Other interrupt
" A\ requests can be served
/ \ (" IsRB )
/ \ IRQ 54 N

N pendsv ) Pendsv )
“Second part of the interrupt service A -
Thread ) (not time critical) [ Thread )

IRQA /
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Przelaczanie kontekstu

System operacyjny

Przetgczanie kontekstu (5/6)

Task B context is

When PendSV is entered Task A context is Point to Task B
saved context restored
emoy emory ey ey
Task A stack Task A stack Task B stack Task B stack
Exception Exception Exception Exception
Stack Frame Stack Frame Stack Frame Stack Frame
(RO-R3, R12, (RO-R3, R12, (RO-R3, R12, (RO-R3, R12,
LR, PC, xPSR) LR, PC, xPSR) LR, PC, xPSR) LR, PC, xPSR)
for Task A for Task A for Task B for Task B
N L we
o
R4-R11 for PSP array[ ] R4-R11 for
Task A Task B
o o] .
T | toga PSP value
Store PSP for next task
value __—|—>{ TaskA'ssP
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System operacyj Przetaczanie kontekstu

Przetgczanie kontekstu

When Pends\V is entered Task A contextis Point to Task B Task B context is
saved context restored
Memory Memory Memory Memory
Task A stack Task A stack Task B stack Task B stack
Exception Exception Exception Exception
Stack Frame Stack Frame Stack Frame Stack Frame
(RO-R3, R12, (RO-R3, R12, (RO-R3, R12, (RO-R3, R12,
LR, PC, XPSR, LR, PC, XPSR, LR, PC, PSR, LR, PC, XPSR,
50-515) for 50-515) for 50-515) for 50-515) for
TaskA Task A Task B Task B

e > I
Ra-RLL Ra-R1L,

CoNTROL, CONTROL,

EXC_RETURN, PSP arrayl] EXC_RETURN,

516531 $16-531
for Task A | I for Task B
PSP —»|
| T rawgasr ) Logdpsevale
ask B's 5P
Store PSP —_— fo next task
value L —p{ TaskA'ssp 1
[ value
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System operacyjny Exclusive access

Exclusive accesses (1/5)

Semafory sg jednym ze sposoboéw, aby zarzadzaé dostepem
do zasobow. Semafor moze by¢ reprezentowany jako licznik,
ktory przechowuije liczbe dostepnych zasobdw.

Aby uzyskac dostep do zasobu nalezy:

@ Odczytac obecng liczbe dostepnych zasobéw i jesli
wartos¢ ta jest wieksza niz zero przejdz do nastepnego
punktu.

© Zmniejsz warto$é o jeden.
© Zapisz pomniejszong wartos¢.

‘5/ Wroctaw University
of Science and Technology
38/104

Wojciech Domski Sterowniki Robotow



System operacyjny Exclusive access

Exclusive accesses (2/5)

Problem powstaje w momencie, gdy mamy do czynienia z
procesami wspotbieznymi, a w szczegdlnosci przetgczeniem
kontekstu, ktére moze wystgpi¢ w dowolnym punkcie. Zta
wartos¢ jest zapisywana do semafora, ktéra odzwierciedla
btedny stan systemu.

Specjalnym przypadkiem pojedynczego semafora jest muteks.
Bariera typu wzajemne wykluczenie. J
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System operacyjny Exclusive access

Exclusive accesses (3/5)

Rdzenie Cortex-M3/M4 wspiera mechanizm typu dostep na
wytgcznosé, dzieki czemu implementacija barier jest utatwiona.
Wartosc semafora jest odczytywana i zapisywana dzieki
operacjom chronionego odczytu i zapisu.

Jesli podczas chronionego zapisu dojdzie do sytuacji, w ktorej
dostep na wytaczno$¢ nie moze zosta¢ zagwarantowany
operacja zapisu nie dojdzie do skutku. Procesor ponowi
wédwczas sekwencje.
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System operacyjny Exclusive access

Exclusive accesses (4/5)

W rdzeniu wystepuje dedykowana jednostka lokalnego
monitora (z ang. local monitor), ktéra czuwa nad operacjami
odczytu/zapisu na wytgcznosé.
Mozna wyréznic trzy instrukcje, ktére pozwalajg na
implementacje semafora:

@ STREX — zapisz dane,

@ CLREX — przetgcz monitor w stan otwartego dostepu, (z
ang. Open Access),

@ LDREX — przetgcz monitor w stan chronionego dostepu, (z
ang. Exclusive Access).
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System operacyjny Exclusive access

Exclusive accesses (5/5)

Zapis na wytacznosé moze (instrukcja STREX) moze sie nie
powiesc¢ jesli, ktéras z sytuaciji miata miejsce:

@ CLREX zostata wykonana przetgczajac monitor w stan
Open Access.

@ Nastgpito przetgczenie kontekstu (np. podczas obstugi
przerwania),

@ LDREX nie zostato wykonane wczesniej,

@ Procesor otrzymat status btedu zwigzany z dostepem na
wytacznos¢ od zewnetrznego urzadzenia za
posrednictwem kanatu bocznego na interfejsie magistrali.
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FreeRTOS Wprowadzenie
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FreeRTOS Wprowadzenie

Wprowadzenie

FreeRTOS implementuje jadro czasu rzeczywistego, na ktérym
mozna zbudowac¢ system wbudowany spetniajgcy wymagania
twardego systemu operacyjnego czasu rzeczywistego.
Pozwala na organizacje aplikacji (zadan) w zbior niezaleznych
watkoéw. Na procesorze, ktdry posiada tylko jeden rdzen
wytacznie jeden watek w danej chwili moze by¢ uruchomiony.
To jgdro decyduje, ktéry watek powinien by¢ wykonywany w
danej chwili. Dodatkowo podczas planowania zadan brany jest
pod uwage priorytet z jakim dane zadanie ma by¢ wykonywane.
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FreeRTOS Wprowadzenie

Wiasciwosci (1/7)

@ Uniezaleznienie od czasu
To jadro systemu odpowiedzialne jest za czasowe
wykonywanie zadan i dostarcza interfejs pozwalajacy na
zarzgdzanie czasem w ramach zadania, jak np.
op6znienia. Taka dekompozycja pozwala na lepsze
zarzadzanie aplikacja, przez co staje sie ona prostsza, a
zarazem pozwala na ograniczenie rozmiaru kodu
wynikowego.

@ Utrzymanie i rozszerzanie aplikacji
Odseparowanie zaleznosci czasowych skutkuje mniejsza
liczbg zaleznosci pomiedzy modutami, a ww rezultacie
pozwala to oprogramowaniu na rozwoj w kontrolowany i
przewidywany sposo6b. Ponadto, jadro odpowiedzialne jest

‘% weock@ Joanie o zaleznosci czasowe, a zatem wydajnosc ¢

niversi

of sdepaadhiadest mniej podatna na zmiany sprzetowe.
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Wiasciwosci (2/7)

@ Modutowosé
Zadania realizowane sg w niezaleznych modutach, a
zatem powinny by¢ dobrze zdefiniowane i odpowiadac, za
wczesniej zidentyfikowane operacije.

@ Rozwdj oprogramowania w zespole
Kazde z zadan powinno mie¢ dobrze zdefiniowane
interfejsy. Dzieki temu mozliwe jest odseparowanie od
siebie modutéw w taki sposob, aby grupy inzynieréw mogty
pracowac w sposéb niezalezny.

‘5/ Wroctaw University
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Wiasciwosci (3/7)

@ Latwiejsze testowanie
Przez odseparowanie od siebie zadan mozliwe jest
tatwiejsze testowanie aplikacji.Pisanie testéw
jednostkowych jest waznym aspektem inzynierii
oprogramowania i pozwala na dostarczenie bardziej
niezawodnego oprogramowania.

@ Ponowne wykorzystanie kodu zrédiowego
Rozw0j oprogramowania nastawionego na modutowe
programowanie pozwala na znaczne ograniczenie czasu
poswiecanego na rozwdj aplikacji. Tworzenie niezaleznych
modutéw pozwala na ich fatwiejsze wykorzystanie w
nowych projektach.

‘5/ Wroctaw University
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Wiasciwosci (4/7)

@ Zwiekszona wydajnos¢
Wykorzystanie jgdra systemu pozwala na tworzenie
oprogramowania reagujacego na zdarzenia (z ang. event
driven). Pozwala to na zaoszczedzenie czasu poprzez brak
manualnego sprawdzania, czy dane zdarzenie nastgpito
tzw. pooling. Kod jest wykonywany jedynie wtedy, gdy
zdarzenie wystapito.

‘% Wroctaw University
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Wiasciwosci (5/7)

@ Czas bezczynnosci
Zadanie bezczynnosci jest tworzone w sposob
automatyczny, gdy planista zostaje uruchomiony. Zadanie
to jest wykonywane w momencie, gdy inne zwrdcity
kontrole do systemu. Co wiecej, zadanie bezczynnosci
moze zosta¢ wykorzystane w celach debugowania takich
jak: pomiar mozliwosci obliczeniowych systemu,
przeprowadzanie diagnostyki w tle, czy przeniesienie
procesora w tzw. stan uspienia.

‘5/ Wroctaw University
of Science and Technology
49/104

Wojciech Domski Sterowniki Robotow



FreeRTOS Wprowadzenie

Wiasciwosci (6/7)

@ Zarzadzanie energia
Zysk wydajnosci osiggniety przez wykorzystanie RTOS
pozwala na to, aby procesor przeszedt w stan uspienia.
Zuzycie energii moze zostac¢ drastycznie obnizone przez
umieszczenie rdzenia i peryferidbw w stanie niskiego
poboru pradu za kazdym razem, gdy proces bezczynnosci
jest aktywny. FreeRTOS dostarcza specjalnego trybu bez
taktéw. Wykorzystanie tego trybu pozwala na przeniesienie
procesora do trybu niskiego zuzycia mocy. Dzigki niemu
procesor moze pozostaé dtuzej w trybie oszczedzania
energii.

‘% Wroctaw University
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Wiasciwosci (7/7)

@ Elastyczne zarzadzanie przerwaniami
Obstuga przerwan moze by¢ skrécona do minimum przez
delegowanie obstugi przerwania do zadania lub zadania
tworzonego w locie.
Sposbb ten pozwala na kolejkowanie zadan, ktére majg
nizszy priorytet i mogg zostac¢ obstuzone z op6znieniem.

@ Zréznicowane wymagania dotyczace przetwarzania
Dzigki prostocie implementacji zadan i ich obstugi mozliwe
jest potaczenie trzech réznych sposobdéw przetwarzania:
okresowego, ciggtego, a takze zdarzeniowego. Dodatkowo,
oba twarde oraz miekkie wymagania systemu czasu
rzeczywistego moga by¢ spetnione przez wykorzystanie
priorytetow dla zadan oraz przerwan.

‘5/ Wroctaw University
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Dedykowane API dla przerwan

Warto podkresli¢, ze nie kazda dostepna funkcja frameworka
FreeRTOS moze by¢ wykonana wewnatrz obstugi przerwania. J

Wiekszos¢ FreeRTOSowego APl ma dwie implementacije.
Pierwsza grupa jest dedykowana do normalnej obstugi
przerwan, tzn. w trybie ograniczonym. Natomiast druga grupa
przerwan zostata zaimplementowana specjalnie z myslg o
wywotaniach w przerwaniach (z ang. Interrupt Service Routine,
ISR).
Dwie implementacje mozna od siebie odr6zni¢, poniewaz ta
druga ma dodang fraze FromISR w nazwie funkciji.
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Mozliwe stany zadania

Suspended

vTaskSuspend()
called

vTaskSuspend()
called

vTaskResume()
called

Running

vTaskSuspend() T ;
called

Event Blocking API
function called

Blocked
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FreeRTOS Zadania

Tworzenie zadan

1
2
3
4
5
6

BaseType_t xTaskCreate( TaskFunction_t pvTaskCode,
const char = const pcName,

uint16_t usStackDepth,

void =pvParameters,

UBaseType_t uxPriority ,

TaskHandle_t spxCreatedTask );

void Task( void =pvParameters ) {

for (;;) {
}
}

Po utworzenie wszystkich zadan mozna uruchomi¢ planiste
1 vTaskStartScheduler () ;

BwW N =
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Co-routines (1/

*—| Ready —

Event Blocking API

macro called

Blocked
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Co-routines (2/5)

1 void vACoRoutineFunction( CoRoutineHandle_t xHandle, UBaseType_t

uxIndex )
2 {
3 crSTART( xHandle );
4
5 for( ;55 )
6
7 —— Co-routine application code here. —-
8}
9
0 crEND () ;
|

—

‘57 Wroctaw University
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utines (3/5

Tworzenie funkciji:

1 BaseType_t xCoRoutineCreate ( crCOROUTINE_CODE pxCoRoutineCode,
2 UBaseType_t uxPriority ,
3 UBaseType_t uxIndex);

‘5/ Wroctaw University
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Co-routines (4/5)

Wykonywanie funkcji odbywa si¢ przez powtarzajace sie
wywotania vCoRout ineSchedule.

void vApplicationldleHook( void )

|
2
3 vCoRoutineSchedule( void );
4

}

‘5/ Wroctaw University
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Co-routines (5/5)

Jezeli zadanie bezczynnosci nie wykonuje zadnych innych
zadan efektywniejszym sposobem jest wykorzystanie go do
przetgczania funkcji:

void vApplicationldleHook( void )
for( ;; )

vCoRoutineSchedule( void );
1
}
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FreeRTOS Zadania

Opébznienia (1/3)

Wykonywane zadanie moze zosta¢ op6znione na dwa
sposoby:

@ opdznienie bezwzgledne,
@ opodznienie wzgledne.

1 void vTaskDelay( TickType_t xTicksToDelay );

Opbznienie bezwzgledne jest liczone od momentu jego
wywotania. Warto$¢ opédznienia jest liczona w taktach. Aby
przeliczy¢ warto$¢ opdznienia wyrazong w milisekundach
nalezy wykorzysta¢ makro port TICK_PERIOD_MS.

‘57 Wroctaw University
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Opoznienia (2/3)

Implementacja zadan okresowych wymaga wzglednego
podejscia do opbznien.

i void vTaskDelayUntil( TickType_t = pxPreviousWakeTime,

2 TickType_t xTimelncrement );

vTaskDelayUntil dokona wzglednego op6znienia, tak aby
zachowac pozadany okres. W odrdznieniu do vTaskDelay,
vTaskDelayUntil przyjmuje dodatkowy argument, ktéry
pozwala okresli¢ punkt w czasie wzgledem, ktérego liczone jest
opdznienie.

i TickType_t xLastWakeTime;

2 xLastWakeTime = xTaskGetTickCount () ;

‘5/ Wroctaw University
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Opébznienia (3/3)

Bezwzglednie nalezy unika¢ op6znien w typu aktywnego
opdznienia (z ang. busy wait). Op6znienia tego typu nie
informuja planisty o fakcie, ze zadanie jest w trybie
bezczynnosci. Moze to prowadzi¢ do ,gtodzenia” zadan.
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Muteksy (1/4)

Muteks jest szczeg6inym przypadkiem semafora (semafor
jednostkowy). Utworzy¢ go mozna za pomocg wywotania:

1 SemaphoreHandle_t xSemaphoreCreateMutex( void );

Zabieranie i zwalnianie zasobu przebiega przy uzyciu funkciji:

BaseType_t xSemaphoreTake( SemaphoreHandle_t xSemaphore,
2 TickType_t xTicksToWait );

BaseType_t xSemaphoreGive( SemaphoreHandle_t xSemaphore ) ;

‘5/ Wroctaw University
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Muteksy (2/4)

Obszar kodu zrodtowego, ktory znajduje sie pomiedzy
zajeciem, a zwolnieniem muteksa nazywa sie sekcja
krytyczna (z ang. critical section). Sekcje krytyczne powinny
by¢ tak projektowane, aby dwie rézne sekcje nie nachodzity na
siebie oraz byly mozliwie krétkie.
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Muteksy (3/4)

Zakleszczenie

Podczas niewtasciwego wykorzystania mutekséw moze dojsé
do zjawiska zakleszczenia (z ang. deadlock) zasobow. Dzieje
sie to np., gdy zadanie A czeka na zasoby, ktore zostaly zajete
przez zadanie B, natomiast zadanie B czeka na zasoby, ktore
zostaly zajete przez zadanie A.
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Muteksy (4/4)

ask A

resource
Mutex used to ask B
guard resource

To access the resource a task must first obtain (or ‘take') the mutes.
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FreeRTOS Synchronizacja

Sekcja krytyczna (1/3)

W FreeRTOSie wystepuje rowniez inna sekcja okreslana
mianem sekcji krytycznej. Jest to pewien obszar kodu, ktéry
otoczony jest przez:

1 taskENTER_CRITICAL () ;
2 /...
3 taskEXIT_CRITICAL () ;

Pozwala to na tymczasowe wytgczenie przerwan lub do danego
priorytetu (wykorzystywany jest mechanizm maskowania
BASEPRI). Gdy sekcja krytyczna jest aktywna przetgczanie
kontekstu jest niemozliwe.
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Sekcja krytyczna (2/3)

Sekcja konfiguracyjna FreeRTOSa dotyczgca mechanizmu
sekgeji krytycznej odnosi sie do definicji:

@ configkERNEL_INTERRUPT_PRIORITY
@ configMAX_SYSCALL_INTERRUPT_PRIORITY
@ configMAX_API_CALL_INTERRUPT_PRIORITY

W przypadku rdzeni Cortex-M3/M4 okreslenie priorytetu moze
by¢ mylace. Najwyzszy mozliwy priorytet ma przypisang
najnizszg liczbe 0.
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Sekcja krytyczna (3/3)

configMAX_SYSCALL_INTERRUPT_PRIORITY = 4
configkERNEL_INTERRUPT_PRIORITY = 0

Interrupts running at these priorities

Interrupts that do

Priority 7 will never be delayed from executing
Priority & i
not call any Priority 5 Eem':?r%‘;f aﬂy::“ﬂg llh‘ed )
FreeRTOS org Priority 4 res -org kemneal Is doing.
API functions can Priority 3
use all interrupt Priority 2 ISRs that call API functions ending in
priorities, and will Brionty 1 “FromISR" can use these interrupt
nest Priority 0 priorities, and will nest 5
‘5@ Wroctaw University
of Science and Technology
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FreeRTOS Kolejki

Kolejki (1/5)

Kolejki sg zazwyczaj uzywane jako buforowanie wedtug zasady
First In First Out (FIFO), gdzie dane sg zapisywane na koncu
(ogonie (z ang. head)) kolejki i usuwane z przodu (gtowy (z
ang. tail)) kolejki.

ask A ask B
1 o
The queue is empty
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Kolejki (2/5)

Kolejke mozna utworzy¢ za pomoca;:

1 QueueHandle_t xQueueCreate( UBaseType_t uxQueuelength,
2 UBaseType_t uxltemSize );

Wiadomos$é mozna wysta¢ do kolejki za pomoca:

1 BaseType_t xQueueSendToFront( QueueHandle_t xQueue,
2 const void = pvltemToQueue,
3 TickType_t xTicksToWait );

lub (zazwyczaj)

1 BaseType_t xQueueSendToBack( QueueHandle_t xQueue,
2 const void » pvltemToQueue,
3 TickType_t xTicksToWait );
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Kolejki (3/5)

Wiadomosé z kolejki mozna odczyta¢ za pomoca:
1 BaseType_t xQueueReceive( QueueHandle_t xQueue,

2 void = const pvBuffer,
3 TickType_t xTicksToWait );

Aktualng liczbe elementdéw w kolejce mozna sprawdzi¢ za
pomoca:

1 UBaseType_t uxQueueMessagesWaiting( QueueHandle_t xQueue ) ;
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Kolejki (4/5)

Kolejke mozna uzywac jak skrzynke pocztowa (z ang.
mailbox), gdzie rozmiar kolejki zawsze wynosi 1.
Aktualng wiadomos$¢ mozna zastgpi¢ za pomoca:

1 BaseType_t xQueueOverwrite ( QueueHandle_t xQueue,
2 const void » pvitemToQueue );

Aby odczyta¢ wiadomo$¢ z kolejki, mozna uzy¢ funkcji
xQueueReceive () lub jesli wymagane jest zachowanie
wiadomosci w kolejce, mozna uzy¢ ponizszej funkciji:

1 BaseType_t xQueuePeek( QueueHandle_t xQueue,

2 void = const pvBuffer,
3 TickType_t xTicksToWait );
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Kolejki (5/5)

Wysytanie duzych fragmentéw danych przez kolejke

Zaleca si¢ wysytanie wskaznika do obszaru zawierajacego
dane, zamiast wysytania duzego fragmentu danych przez
kolejke.

W tym celu mozna uzy¢ p6l buforéw (z ang. buffer pools).
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FreeRTOS Grupy zdarzen

Grupy zdarzen (1/3)

Grupa zdarzen (z ang. Event Group) to mechanizm dostepny w
FreeRTOSie, ktéry pozwala zawiesi¢ zadanie w stanie
blokujacym, dopdki okreslony warunek nie zostanie spetniony.
Grupe zdarzen mozna przedstawi¢ jako zmienng, w ktérej
kazdy bit nazywany jest flaga. Flaga moze by¢ ustawiona na
logiczng ’1’. Zadanie moze oczekiwac na okreslong
konfiguracje bitéw w tej zmiennej lub przynajmniej na jedng z
flag.
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Grupy zdarzen (2/3)

Event Group

Event Bits
QDDDDDDDDDDDDDDDDDDDD@@

5 |7
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Grupy zdarzen (3/3)

Tworzenie grupy zdarzen

1 EventGroupHandle_t xEventGroupCreate( void );

Bity w grupie zdarzen mozna ustawi¢ za pomoca:

1 EventBits_t xEventGroupSetBits( EventGroupHandle_t xEventGroup,
2 const EventBits_t uxBitsToSet );

Zadanie jest zawieszane, gdy wywotywana jest funkcja:

1 EventBits_t xEventGroupWaitBits( const EventGroupHandle_t
xEventGroup,

const EventBits_t uxBitsToWaitFor,

const BaseType_t xClearOnExit,

const BaseType_t xWaitForAllBits ,

TickType_t xTicksToWait );

o b WD

Parametr uxBitsToWaitFor jest maska, przez ktorg
zdarzenie moze by¢ zidentyfikowane. Funkcja moze oczekiwac

2. ustawienie wszystkich flag (bitow) lub nie
(LT OPY R + )
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Liczniki programowe (1/4)

Liczniki programowe moga uruchamiac funkcje zwrotng (z ang.
callback function) w okreslonym czasie lub okresowo.

Liczniki programowe dziatajg niezaleznie od sprzetu i sa
sterowane przez jadro FreeRTOSa. Rozdzielczo$¢ czasowa
licznikéw programowych jest rowna ziarnu taktu FreeRTOSa.
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Liczniki programowe (2/4)

Licznik moze zosta¢ utworzony za pomoca:

1 TimerHandle_t xTimerCreate( const char = const pcTimerName,
TickType_t xTimerPeriodInTicks ,

UBaseType_t uxAutoReload,

void = pvTimerlD,

TimerCallbackFunction_t pxCallbackFunction );

[S IS T N

a uruchomiony za pomoca;:

1 BaseType_t xTimerStart( TimerHandle_t xTimer, TickType_t
xTicksToWait ) ;

oraz zatrzymany za pomoca;:

1 BaseType_t xTimerStop( TimerHandle_t xTimer, TickType_t
xTicksToWait );
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Liczniki programowe (3/4)

Kazdy licznik programowy ma identyfikator (pvTimerID), ktéry
moze by¢ wykorzystany w dowolnym celu. Jest ustawiany
podczas tworzenia licznika i moze by¢ zmieniany bezposrednio
za pomocg wywotania funkcji:

1 void vTimerSetTimerID( const TimerHandle_t xTimer,

2 void spvNewlD );
ldentyfikator licznika mozna uzyska¢ za pomoca:

1 void «pvTimerGetTimerIlD( TimerHandle_t xTimer );
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Liczniki programowe (4/4)

Okres licznika mozna modyfikowa¢ za pomoca:

1 BaseType_t xTimerChangePeriod( TimerHandle_t xTimer,
2 TickType_t xNewTimerPeriodInTicks ,
3 TickType_t xTicksToWait );

Resetowanie odbywa sie za pomoca:

1 BaseType_t xTimerReset( TimerHandle_t xTimer,
2 TickType_t xTicksToWait );
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Licznik okresowy, a jednorazowy

Timer 1 expires at time 100 and executes its
callback function (represented by the red line).
Timer 1 is a one-shot timer, so does not execute

its callback function again.

\ Timer 2 expires at time 200 and executes its
BT | callback function (represented by the blue line).
started at time 0 ' Timer 2 is an auto-reload timer, so resels itself,
) | and executes its callback function again at time
! 400 (and time 600, etc.).
1 i L { L e
. s} [ & ; ] )
Timer 2 | 5 - | -
Timer 1 | o
0 100 200 300 400 500 600

Time
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FreeRTOS Liczniki programowe

a stanu dla licznika jednorazowego (1/1)

xTimerCreate()

Dormant called

xTimerStop()

Timer expired / called

Execute Callback

xTimerStart(),
xTimerReset() or
xTimerChangePeriod()
called
Running

‘57 Wroctaw University
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FreeRTOS Liczniki programowe

Maszyna stanéw dla licznika okresowego (1/1)

xTimerCreate()

called
xTimerStop()
called
xTimerStart(),
xTimerReset() or
xTimerChangePeriod()
called
Timer expired /
Execute Callback 10
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FreeRTOS Zarzadzanie pamigcia

Statyczna alokacja pamieci

Tworzenie obiektow RTOS przy uzyciu statycznie alokowane;j
pamieci RAM ma korzysci wynikajgce z wiekszej kontroli nad
aplikacja:
@ Obiekty RTOS mozna umiesci¢ w okreslonej lokalizacj
pamieci.
@ Maksymalny rozmiar zuzycia pamieci RAM moze by¢
okreslony w czasie konsolidacji (z ang. linking), a nie w
czasie wykonania (z ang. run-time).

@ Programista nie musi martwi¢ sie o eleganckie
obstugiwanie btedéw alokacji pamigci.
@ Pozwala to na uzycie RTOS w aplikacjach, ktére nie
pozwalajg na dynamiczng alokacje pamieci.
Wroctaw University

of Science and Technology
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FreeRTOS Zarzadzanie pamigcia

Dynamiczna alokacja pamieci (1/2)

Dynamiczne tworzenie obiektéw RTOS ma korzysci zwigzane z
wigkszg prostotg i potencjalnym zminimalizowaniem
maksymalnego zuzycia pamieci RAM aplikacji:
@ Wymagane jest mniej parametréw funkcji podczas
tworzenia obiektu.

@ Alokacja pamieci odbywa sie automatycznie wewnatrz
funkcji AP1 RTOS.

@ Programista nie musi martwi¢ sie o alokacje pamieci
samodzielnie.

@ PamieC uzywana przez obiekt RTOS moze by¢ ponownie
wykorzystana po jego usunieciu, co potencjalnie zmniejsza
maksymalne zuzycie pamieci RAM aplikaciji.

@ FreeRTOS pozwala na monitorowanie zuzytej pamigci
Wrods*tewgg;;(»ﬂzmgggg. heap), co pozwala zoptymalizowac jej

of Science an

rozmiar.
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FreeRTOS Zarzadzanie pamigcia

Dynamiczna alokacja pamieci (2/2)

@ Schemat alokacji pamieci moze by¢ wybrany tak, aby
najlepiej pasowat do aplikacji, czy to heap_1 dla prostoty i
determinizmu czesto niezbednego w aplikacjach
krytycznych dla bezpieczenstwa, heap_4 dla ochrony
przed fragmentacjg, heap_5 do podziatu sterty na wiele
obszaréw pamigci RAM lub schemat alokacji dostarczony
przez samego programiste.

‘5/ Wroctaw University
of Science and Technology
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FreeRTOS Zarzadzanie pamigcia

Implementacja

W systemie FreeRTOS istnieje kilka roznych typdw stert, w tym:

@ heap_1 - bardzo prosty, nie pozwala na zwalnianie
pamieci. Praktycznie nieprzydatny przez wsparcie dla
statycznej alokacji pamigci.

@ heap_2 - pozwala na zwalnianie pamigci, ale nie scala
sgsiadujgcych wolnych blokéw. Obecnie wyparty przez
heap_4.

@ heap_3 - po prostu opakowuje standardowe funkcje
malloc() i free() dla bezpieczenstwa watkdw.

@ heap_4 - scala sgsiadujgce wolne bloki, aby unikngé
fragmentacji. Obejmuje opcje absolutnego umieszczenia
adresu.

@ heap_5 - jak w przypadku heap_4, z mozliwoscig
‘5‘3 wioclkOZSZerZenia sterty na wiele nie sasiadujacych obszarow (@s)

of Science and. Technology
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FreeRTOS Zarzadzanie pamigcia

Monitorowanie sterty (1/3)

Uzyskanie informacji na temat zajetosci sterty (z ang. heap)
moze by¢ przeprowadzone za pomocg wywotania funkgcji:

1 void vPortGetHeapStats( HeapStats_t sxHeapStats );

‘5/ Wroctaw University
of Science and Technology
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FreeRTOS Zarzadzanie pamiecia

Monitorowanie sterty (2/3)

1 typedef struct xHeapStats

2 {

3 size_t xAvailableHeapSpacelnBytes; /= The total heap size
currently available - this is the sum of all the free
blocks, not the largest block that can be allocated. «/

4 size_t xSizeOfLargestFreeBlockIinBytes; /+« The maximum size ,
in bytes, of all the free blocks within the heap at the
time vPortGetHeapStats() is called. «/

5 size_t xSizeOfSmallestFreeBlockIinBytes; /+ The minimum size
in bytes, of all the free blocks within the heap at the
time vPortGetHeapStats() is called. «/

6 size_t xNumberOfFreeBlocks; /= The number of free memory
blocks within the heap at the time vPortGetHeapStats() is
called. «/

7 size_t xMinimumEverFreeBytesRemaining; /+ The minimum amount
of total free memory (sum of all free blocks) there has
been in the heap since the system booted. »/

8 size_t xNumberOfSuccessfulAllocations; /+ The number of calls
to pvPortMalloc () that have returned a valid memory

‘5@ block. =/
of Science and lechnology
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FreeRTOS Zarzadzanie pamigcia

Monitorowanie sterty (3/3)

9 size_t xNumberOfSuccessfulFrees; /+« The number of calls to
vPortFree () that has successfully freed a block of memory
Y

10 } HeapStats_t;

‘ET Wroctaw University
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Ochrona pamigci stosu (1/3)

Wykrywanie przepetnienia stosu - Metoda 1
Prawdopodobne jest, ze stos osiggnie swojg najwiekszg
(najgtebsza) wartos¢ po tym, jak jadro RTOS wytgczy zadanie z
trybu Running, poniewaz wtedy stos bedzie zawierat kontekst
zadania. W tym momencie jagdro RTOS moze sprawdzi¢, czy
wskaznik stosu procesora pozostaje w ramach prawidtowe;j
przestrzeni stosu. Funkcja obstugi przepetnienia stosu jest
wywotywana, jesli wskaznik stosu zawiera wartos¢ spoza
prawidtowego zakresu stosu.
Ta metoda jest szybka, ale nie gwarantuje uchwycenia
wszystkich przepetnien stosu.
i #define configCHECK_FOR_STACK_OVERFLOW 1
‘% Wroctaw University

of Science and Technology
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FreeRTOS Zarzadzanie pamigcia

Ochrona pamigci stosu (2/3)

Wykrywanie przepetnienia stosu - Metoda 2

Podczas tworzenia zadania jego stos jest wypetniany znang
wartoscig. Podczas wytgczania zadania z trybu Running, jadro
RTOS moze sprawdzi¢ ostatnie 16 bajtow w ramach
prawidtowego zakresu stosu, aby upewnic sig, ze te znane
wartosci nie zostaty nadpisane przez zadanie lub dziatanie
przerwan. Funkcja obstugi przepetnienia stosu jest
wywotywana, jesli ktérykolwiek z tych 16 bajtéw jest inny niz
wstepnie zainicjalizowany.

Ta metoda jest mniej wydajna niz pierwsza metoda, ale wcigz
szybka. Bardzo prawdopodobne jest wykrycie przepetnien
stosu, ale nadal nie ma gwaranciji, ze wszystkie przepetnienia
zostang uchwycone.

#define configCHECK_FOR_STACK_OVERFLOW 2
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Ochrona pamigci stosu (3/3)

Wykrywanie przepetnienia stosu - Metoda 3

Ta metoda jest dostepna tylko dla wybranych implementac;ji
FreeRTOSa.

Metoda ta umozliwia sprawdzanie stosu przerwan ISR. Po
wyKryciu przepetnienia stosu przerwania ISR, zostaje
wywotana asercja. Funkcja obstugi przepetnienia stosu nie jest
wywotywana w tym przypadku, poniewaz dotyczy ona tylko
stosu zadania, a nie stosu przerwania ISR.

1 #define configCHECK_FOR_STACK_OVERFLOW 3
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FreeRTOS Konfiguracja i monitoring

Statystyki (1/2)

FreeRTOS dostarcza mozliwosci uzyskania statystyk
dotyczgcych uruchomionych proceséw.

1 void vTaskGetRunTimeStats( char =pcWriteBuffer );

Powyzsza funkcja dostarcza informacji o:
@ catkowitym czasie wykonywania zadania,

@ procentowym udziale catkowitego czasu wykonywania
zadania.

‘5/ Wroctaw University
of Science and Technology
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FreeRTOS Konfiguracja i monitoring

Statystyki (2/2)

Wymagana jest odpowiednia konfiguracja FreeRTOSa oraz
implementacja funkgciji, ktére inicjalizujg licznik oraz dostarczajg
jego aktualnej wartosci.

#define configGENERATE_RUN_TIME_STATS 1

portCONFIGURE_TIMER_FOR_RUN_TIME_STATS () :

a b w N =

portGET_RUN_TIME_COUNTER_VALUE(() ;

‘5/ Wroctaw University
of Science and Technology
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FreeRTOS Konfiguracja i monitoring

Konfiguracja

Konfiguracja FreeRTOSa moze by¢ przeprowadzona przez
modyfikacje parametrow (definicji) wystepujacych w plik
FreeRTOSConfig.h. Wybrane parametry:

1 #define configUSE_PREEMPTION 1

2 #define configUSE_PORT_OPTIMISED_TASK_SELECTION 0

3 #define configUSE_TICKLESS_IDLE 0

4 #define configCPU_CLOCK_HZ 60000000
5 #define configSYSTICK_CLOCK_HZ 1000000
6 #define configTICK_RATE_HZ 250

7 #define configMAX_PRIORITIES 5

g #define configMINIMAL_STACK_SIZE 128

9 #define configMAX_TASK_NAME_LEN 16

o #define configUSE_16_BIT_TICKS 0

|

#define configTICK_TYPE_WIDTH_IN_BITS
TICK_TYPE_WIDTH_16_BITS

#define configlDLE_SHOULD_YIELD 1

#define configUSE_TASK_NOTIFICATIONS 1

@#define configTASK_NOTIFICATION_ARRAY_ENTRIES 3

w N

/1
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